
在互联网上，每天都有网站遭受黑客攻击，用户信息被窃取，这些数据通常包含用户名、密码（加密字段，甚至可能
是明文）、电子邮件地址、IP地址等，用户的隐私安全将受到极大的威胁。

今天给大家推荐几个工具网站，检测一下你的用户名、密码、电子邮箱地址是否已被泄漏？

1、Google密码管理器

登录Google账号，访问如下链接进行密码安全检查，即可知道你保存在 Google 帐号中的密码是否安全，了解这些密
码是否已外泄、安全系数如何以及您是否重复使用了某些密码。

在线检测地址：https://passwords.google.com

 

2、have i been pwned?

输入电子邮件地址，检查你的帐户是否会因数据泄露而受到侵害。

在线检测地址：http://haveibeenpwned.com/

https://passwords.google.com/
http://haveibeenpwned.com/


 

3、Aleph

用于研究报告的研究材料的全球档案馆，通过搜索名字、手机号码、邮箱等查找公共记录和泄露情况。

在线检测地址：http://aleph.occrp.org/

http://aleph.occrp.org/


 

4、Firefox Monitor

输入电子邮件地址，搜索自2007年起的公开数据外泄事件当中，是否包含您的电子邮件地址。

在线检测地址：http://monitor.firefox.com/

http://monitor.firefox.com/


 

5、dehashed

你的信息泄露了吗？提供免费的深层网络扫描和密码泄露保护，可通过电子邮件、用户名、IP地址等搜索，支持正则
表达式。

在线检测地址：http://www.dehashed.com/

 

6、snusbase

需用户注册登录，可以搜索电子邮件，名称和用户名，IP地址，电话，哈希甚至密码，确认自己的信息是否泄漏。

http://www.dehashed.com/


在线检测地址：http://snusbase.com/

 

7、checkusernames

在160个社交媒体中检查用户名的使用情况。

在线检测地址：http://checkusernames.com/

 

8、KnowEm

在500多个流行和新兴的社交媒体上检查你的用户名是有有注册。

在线检测地址：https://knowem.com/

http://snusbase.com/
http://checkusernames.com/
https://knowem.com/


9、vigilante

6亿多条泄露数据，可搜索数据泄露事件，获取数据泄露事件的泄露的数据量。

在线检测地址：http://vigilante.pw/

 

10、Intelligence X

130亿数据记录，通过电子邮件、IP、CIDR、比特币地址等搜索数据泄露信息。

在线检测地址：https://intelx.io/

http://vigilante.pw/
https://intelx.io/


 

11、IsLeaked

Is my password leaked? 输入邮箱地址，检查你的密码是否泄露。

在线检测地址：https://isleaked.com/

 

12、密码泄露测试

收集了包含超过500M泄漏密码的数据库，并允许您检查您的密码是否曾经在网络上泄露。

在线检测地址：https://www.astrill.com/zh/password-leak-test

https://isleaked.com/
https://www.astrill.com/zh/password-leak-test


 

新文章将同步更新到我的个人公众号上，欢迎各位朋友扫描我的公众号二维码关注一下我，随时获取最新动态。


