
Este documento visa descrever o sistema proposto pelo MT4 em um teste de 
seleção.

Primeiramente, será apresentada a estrutura do banco desta aplicação, na 
figura abaixo está o modelo de entidade e relacionamento das tabelas.

Esta aplicação foi executada em dois sistemas, pois aconteceu muitos 
problemas na instalação da biblioteca ssh2 no Windows. Foi possível instalá-
la no PHP e o Apache reconheceu, mas, por algum motivo desconhecido ela 
não foi carregada.



Mas a instalação no Linux foi realizada tranquilamente, foi utilizado o XAMPP
que, assim como o Wamp, utiliza Apache+PHP+MySQL.

A aplicação pode ser utilizada acompanhando os menus.

No menu ‘Relatorio’, o usuário é direcionado para a página de listagem de 
dispositivos:

Nesta página é possível editar o dispositivo ou ativar/desativar apenas com 
um clique:

Esta alteração vai direta para o banco de dados, sem nenhum problema.



Esta imagem acima é a página de edição, na qual o dispositivo pode ser 
alterado e suas alterações vão direto para o banco.

No menu ‘Cadastrar’, o usuário é direcionado para a tela de cadastro:



Todos os dados não existentes no banco são adicionados a suas respectivas
tabelas:



No menu ‘Executar’ é possível realizar conexões SSH com os dispositivos 
cadastrados. O comando utilizado foi o WHOAMI:



Após a execução,  o log será armazenado na tabela de logs que pode ser 
acessada pelo usuário através do botão ‘Tabela de Logs’ do menu.

Comentários adicionais:

Tive várias dificuldades, principalmente em como organizar os arquivos, 
mas principalmente com a conexão ssh no Windows. Eu já havia feito um 
trabalho sobre SSH no Ubuntu (eu tive que fazer com que duas VMs se 
conectassem, compartilhassem arquivos, etc), então foi bem simples fazer a
integração dele com o PHP, mas no Windows ainda não foi possível.



Outro problema que tive foi com o tipo de dados TINYINT no banco, eu 
estava utilizando o tipo de dados bool no PHP, mas o banco não aceitava 
quando eu mandava um ‘0’, a minha solução foi converter os dados de bool 
em int.

As soluções que este projeto precisa são melhores redirecionamentos, 
organização de arquivos, checagem de segurança na conexão SSH, caso a 
conexão fique mais abrangente, para evitar que aconteça, por exemplo, um 
middle man attack, podia utilizar chave diffie-hellman para fornecer esta 
proteção, outra melhoria seria implementar um sistema de login, para que o
fornecimento de dados seja mais restrito.


