Este documento visa descrever o sistema proposto pelo MT4 em um teste de
selecéo.

Primeiramente, serd apresentada a estrutura do banco desta aplicacao, na
figura abaixo esta o0 modelo de entidade e relacionamento das tabelas.
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Esta aplicacao foi executada em dois sistemas, pois aconteceu muitos
problemas na instalacdo da biblioteca ssh2 no Windows. Foi possivel instala-
la no PHP e o Apache reconheceu, mas, por algum motivo desconhecido ela
nao foi carregada.
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Mas a instalacao no Linux foi realizada tranquilamente, foi utilizado o XAMPP
que, assim como o Wamp, utiliza Apache+PHP+MySQL.

A aplicacao pode ser utilizada acompanhando os menus.

No menu ‘Relatorio’, o usuario é direcionado para a pagina de listagem de
dispositivos:

Teste MT4

Relatorio
D Hostname P Tipe Ativo/Inativo Agbes
23 nTkxtagtqBVCJRCDsTENTA== 12716221 Servidor Sim # Editar
@D Desativar
3 cnVD1iWDKNBTygZc8Dar30== 12314291 Roteador sim # Editar
D Desativar

Nesta pagina é possivel editar o dispositivo ou ativar/desativar apenas com
um clique:

Relatorio
ID Hostname IP Tipo Ativo/Inativo Agdes
23 nTkxt9qiqBVCRCDsTENTA== 12716221 Servidor Nao
3 cnD1WDKNBTyqZc8Dar3Q== 12314291 Roteador sim # Editar

D Desativar

Voltar

Esta alteracao vai direta para o banco de dados, sem nenhum problema.



Editando Dispositivo 2

Identificador Unico (ID)
23
Hostname
host123
P
12716221
Usuarlo
nick
Tipo
Servidor

Fabricante

Siemens

Esta imagem acima é a pagina de edicao, na qual o dispositivo pode ser
alterado e suas alteracdes vao direto para o banco.

v Filtrar registos: | Pesquisar esta tabela Ordenar por chave: | Nenhum v

o createdDispositiva modifiedDispositivo  idDispositivo  hostname ip fkTipo fkFabricante fkModelo fkUsuario ativoDispositivo
4 2018-06-0101:56:34  2018-06-01 02:01:03 23 nTkx9qtqBVCJRCDsT5nTA==  127.162.2.1 12 T 9 12 1
5 2018-06-0101:58:08 NULL 3 cnVD1WDKNbTyqZcB8Dar3Q== 123.142.9.1 13 & 10 13 1

7 Edita  3¢& Copiar @ Apagar |5 Exportar
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No menu ‘Cadastrar’, o usuario é direcionado para a tela de cadastro:

Teste MT4

Cadastro de Dispositivo
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Tipo
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Todos os dados nao existentes no banco sao adicionados a suas respectivas
tabelas:

FROM  dispositive
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ostrar tudo Nimero de registos: 25 v Filtrar registos: | Pesquisar esta tabela ‘Ordenar por chave:  Nenhum v

¥ pkDispositivo createdDispositive modifiedDispositivo  idDispositive  hostname ip fkTipo fkFabricante fkModelo fkUsuario ativoDispositivo
Edita 3 Copiar @ Apagar 14 2018-06-0101:56:34 NULL 2 nTkx9qtgBVC|RCDsTSnTA== 12716221 12 7 9 12 1
Edita 3 Copiar @ Apagar 15  2018-06-0101:58:08 NULL 3 cnVD1iWDKNbTyqZc8Dar3Q== 12314291 13 8 10 13 1

| Checkall  Com os seleccionados: 7 Edita  ¥é Copiar @ Apagar 5} Exportar
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SELECT * FROM ~fabricante®
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[ Mostrar tudo | Mimero de registos: | 25 ¥ Filtrar registos: | Pesquisar esta tabela Ordenar por chave: | Nenh
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— ] ¥ pkFabricante createdFabricante modifiedFabricante nomeFabricante
[] ¢ Edita % Copiar @ Apagar 1 2018-05-28 19:15:20 NULL Cisco
[ &  Edita ¥c Copiar @ Apagar 6 2018-06-0101:55:28 NULL TP-Link
[] ¢ Edita % Copiar @ Apagar 7 2018-06-0101:56:34 NULL Siemens
[| & Edita ¥ Copiar @ Apagar & 2018-08-01 01:58:08 NULL Teleindustria
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[ Mostrar tude | Mimero de registos: | 25 v Filtrar registos: | Pesquisar esta tabela Ordenar por chave: | Nenh
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[ | Mostrar tudo | MNimero de registos: | 25 v Filtrar registos: | Pesquisar esta tabela Ordenar por chave: | Nenh
+ Opgoes
L ¥ pkModelo createdModelo modifiedModelo  nomeModelo
[] ¢ Edita e Copiar @ Apagar 2 2018-05-28 19:26:49 NULL Multigigabit 24-port switches
[| & Edita ¥c Copiar @ Apagar S 2018-06-01 01:55:28 NULL Modelo de teste
[ ¢ Edita % Copiar @ Apagar 9  2018-06-01 01:56:34 NULL Modelo de teste 2
[| o Edita e Copiar @ Apagar 10 2018-06-01 01:58:07 NULL Modelo de teste 3

[[J Check all Com os seleccionados: ;7 Edita 3 Copiar @ Apagar |5 Exportar

|| Mostrartudo | Nimero de registos: | 25 v Filtrar registos: |Pesquisar esta tabela Ordenar por chave: | Nenh




|| Mostrartudo | Nimero de registes: | 25 v Filtrar registos: | Pesquisar esta tabela Ordenar por ch

+ Opcbes

+— T — = pklipo createdTipo modifiedTipe nomeTipo
[ ¢ Edita %c Copiar @ Apagar 11 2018-06-01 01:55:28 NULL Repetidor
[| o Edita ¥c Copiar @ Apagar 12 2018-06-01 01:56:34 NULL Servidor
| o Edita ¥c Copiar @ Apagar 13 2018-06-01 01:58:07 NULL Roteador

t [} Check all Com os seleccionados: 7 Edita 3¢ Copiar @ Apagar 5 Exportar
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— T — ¥ pkUsuario createdUsuario modifiedUsuarioc nomeUsuario
[] & Edita 3£ Copiar @ Apagar 11 2018-06-01 01:55:29 NULL carol
[| & Edita % Copiar @ Apagar 12 2018-06-01 01:56:34 NULL nick
o &~ Edita Fc Copiar @ Apagar 13 2018-08-01 01:58:08 NULL cams
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No menu ‘Executar’ é possivel realizar conexdes SSH com os dispositivos
cadastrados. O comando utilizado foi o WHOAMI:



Teste MT4

Executar Comando SSH

(Nao esqueca de verificar suas configuragoes de conexao)

Dispositivo

Dispositivo 23

Senha

Comando

WHOAMI

Apds a execucao, o log serd armazenado na tabela de logs que pode ser
acessada pelo usudrio através do botdo ‘Tabela de Logs’ do menu.

Logs de Conexdes

Resultado Data/Hora

2018-06-01 02:04:38
Login realizado com sucesso

WHOAMI: nick
Voltar
Mostrar tudo Nimero de registes: | 25 ¥ Filtrar registos: | Pesquisar esta tabela Ordenar per chave: | Nenhum
+ Opcles
— ¥ pklog createdlog resultado fkDispositivo
o~ Edita % Copiar @ Apagar 14 2018-06-01 02:04:38 <br> Login realizado com sucesso <br> WHOAMI: nick 14
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Comentérios adicionais:
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Tive varias dificuldades, principalmente em como organizar os argquivos,
mas principalmente com a conexao ssh no Windows. Eu ja havia feito um
trabalho sobre SSH no Ubuntu (eu tive que fazer com que duas VMs se
conectassem, compartilhassem arquivos, etc), entao foi bem simples fazer a
integracao dele com o PHP, mas no Windows ainda nao foi possivel.



Outro problema que tive foi com o tipo de dados TINYINT no banco, eu
estava utilizando o tipo de dados bool no PHP, mas o banco nao aceitava
quando eu mandava um ‘0’, a minha solucao foi converter os dados de bool
em int.

As solucdes que este projeto precisa sao melhores redirecionamentos,
organizacao de arquivos, checagem de seguranca na conexao SSH, caso a
conexao fique mais abrangente, para evitar que aconteca, por exemplo, um
middle man attack, podia utilizar chave diffie-hellman para fornecer esta
protecao, outra melhoria seria implementar um sistema de login, para que o
fornecimento de dados seja mais restrito.



