Comment rester en sécurité ?

Il est important de rester vigilant lorsque I'on est sur Internet, en particulier
dans le domaine des cryptomonnaies et de la blockchain !

Il y a eu récemment plusieurs événements rapportant la perte d’ADA, causée
par l'installation de porte-monnaie mobile Daedalus ou suite I'ouverture de
liens a partir de messages directs et suspects sur Telegram concernant des
mises a jour de Daedalus. La communauté Cardano doit étre au courant de ces
escroqueries et faire le nécessaire pour étre en sécurité.

Notez que :
Il n'existe aucun portefeuille Daedalus développé pour les
smartphones sur I'Appstore d’Apple ou le Playstore Android chez

Google.

e Le portefeuille officiel Daedalus n'est disponible que sur windows, mac & linux
et ne peut étre téléchargé que sur son site officiel : https://daedaluswallet.io

e Si vous souhaitez utiliser un portefeuille ADA pour smartphones, veuillez
télécharger Yoroi sur le Playstore Google ou I’Appstore pour iOS.

Ne cliquer jamais sur des liens d'un message direct non officiel
prétendant provenir de la Fondation Cardano, I.0.H.K., Emurgo ou
Daedalus.

e Le projet Cardano et ses organisations ne transmettront jamais d'annonces
officielles aux utilisateurs individuellement par messages directs. Les mises a
jour seront affichées sur nos comptes, sites web officiels et médias sociaux.

¢ Si jamais de tels messages vous sont adressés par des sites web ou des
comptes suspects, veuillez les signaler a I'adresse mail suivante :
report@cardano.org

Outils pour aider a sécuriser votre ordinateur

Quels sont les outils recommandés pour assurer la sécurité de mon
ordinateur ? Consultez ce site web d'TOHK (anglais).

Conseils pour vous protéger en ligne :

Lorsqu'il s'agit de tout type de transfert de fonds et/ou de trading d’ADA ou de
toutes autres cryptomonnaies, il est particulierement important d'étre tres
prudent.

Voici quelques conseils de sécurité que nous vous recommandons :


https://daedaluswallet.io
mailto:report@cardano.org
https://iohk.zendesk.com/hc/en-us/articles/360015516893-Tools-To-Help-Secure-Your-Computer

e Faites preuve de bon sens et d'esprit critique lorsque vous utilisez un site ou
un service - si cela semble trop beau pour étre vrai, c'est probablement le
cas et vérifiez toujours I'adresse URL ! Vous trouverez ci-dessous une liste de
nos sites Web officiels.

e Assurez-vous d'utiliser les portefeuilles Daedalus officiels pour Windows, Mac
ou Linux, qui ne peuvent étre téléchargés qu'a partir du site officiel : https://
daedaluswallet.io. Alternativement, Yoroi (Google et iOS) si vous souhaitez
un portefeuille pour smartphones.

¢ S'il vous plait faites extrémement attention aux fausses applications pour
smartphones.

e Nous, ou I'une des organisations/personnes affiliées a Cardano, ne vous
demanderons jamais de nous envoyer des ADA ou d'autres cryptomonnaies.
Des escroqueries comme celles-ci sont apparues sur Facebook, Twitter et
d'autres plates-formes sociales.

e Ne divulguez pas sur Internet vos avoirs en ADA. Cela peut faire de vous une
cible pour les pirates informatiques.

e Ne vous précipitez jamais. Souvent une petite recherche en ligne suffit a
révéler une arnaque ou quelque chose qui a été signalé par la communauté.

Enfin, si vous avez des soupgons ou si vous souhaitez signaler une escroquerie,
veuillez nous envoyer immédiatement un courriel a report@cardano.org. En
tant qu'organisation officielle de Cardano, nous pouvons souvent exercer une
pression accrue sur des tiers pour qu'ils mettent fin aux arnaques. Notre
premiére action sera de contacter directement le fournisseur d'hébergement, le
titulaire du domaine ou de la plate-forme de médias sociaux. Nous comptons
également sur la communauté pour signaler directement ces escroqueries a
des tiers ; veuillez donc signaler toute escroquerie directement a la partie
concernée.

Liste des sites Web officiels Cardano :

https://www.cardano.org
https://whycardano.com
https://cardanodocs.com
https://cardanoroadmap.com
https://cardanoexplorer.com
https://staking.cardano.org
https://feedback.cardano.org
https://cardanolaunch.com
https://daedaluswallet.io

Communautés officielles Cardano :
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Liste des communautés officielles Cardano

Liens en rapport avec les activités de I.0.H.K. :

https://iohk.io

https://static.iohk.io

http://btl.iohk.io

http://symphony.iohk.io

https://twitter.com/InputOutputHK

https://www.facebook.com/iohk.io

https://www.linkedin.com/company/6385405

https://qgithub.com/input-output-hk

https://www.youtube.com/c/IohklIo

https://testnet.iohkdev.io

https://cardanorust.iohkdev.io

http://plutusfest.io

https://blockchainfoundations.org

La Fondation Cardano :

https://cardanofoundation.org

https://twitter.com/CardanoStiftung

https://www.facebook.com/CardanoFoundation

https://www.linkedin.com/company/11195856/

http://www.youtube.com/c/CardanoFoundation

Emurgo :

https://emurgo.io

https://www.facebook.com/emurgo.io

https://twitter.com/emurgo _io

https://www.youtube.com/c/EMURGQO

https://www.linkedin.com/company/emurgo _io/

https://www.instagram.com/emurgo.io/

https://medium.com/@emurgo _io

https://yoroi-wallet.com/#/

https://www.facebook.com/YoroiWallet/
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