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Resumo: Este trabalho descreve uma ferramenta grafica para monitoramento e visualizagdo das acdes de
ransomwares no sistema operacional Windows e a configuracdo de um ambiente de testes seguro para a
realizacdo de experimentos com codigos maliciosos. Buscamos apresentar uma ferramenta capaz de trazer
maior clareza e facilidade na compreensédo de ataques de ransomwares observando parametros especificos do
sistema de arquivos. A ferramenta € composta por trés monitores que observam tempo de uso do disco,
calculam entropia de arquivos de chamariz e observam diretdrios especificos do sistema operacional para
acompanhar as alterag@es realizadas pelo cédigo malicioso. Os resultados obtidos sdo satisfatérios e motivam
a criagdo de estratégias para o aperfeicoamento de monitores existentes, bem como a implementagéo de novos
monitores em vers@es futuras da ferramenta.
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1. INTRODUCAO

Com o avanco dos sistemas computacionais surgiram também as preocupac¢des com seguran¢a computacional.
H& uma preocupacdo cada vez maior com a seguran¢a dos dados armazenados e gerenciados por sistemas de
computador devido aos riscos de invasdes e capturas de informaces sigilosas crescentes nos Gltimos anos. Um
tipo de ataque que ganhou notoriedade nos ultimos anos foi o de ransomwares, cédigos maliciosos que capturam
informagdes computacionais criptografando seu contetdo e exigindo pagamentos para possibilitar o resgate dos
arquivos. Os ransomwares agem de forma silenciosa, ndo sendo perceptiveis na maioria das vezes até que todos
o0s arquivos tenham sido criptografados. Perceber a a¢do de um codigo malicioso desta natureza é uma tarefa
complexa que requer muita atencdo a detalhes que podem ser observados no comportamento do sistema
operacional. Entender como o programa malicioso funciona é um importante passo para aprender a evita-lo e
combaté-lo. Como observar estes detalhes durante a acdo de um ransomware?

Os ataques com cddigos maliciosos tém crescido ao longo dos anos, tendo grande destaque no uso de
ransomwares, que tem movimentado grandes quantidades de dinheiro no pagamento do resgate de arquivos,
chegando a incriveis somas de US$ 200 milhdes por ano [1]. Kharaz [2] aponta dados ainda mais alarmantes: uma
Unica familia de ransomwares — CryptoWall 3.0 — mostrou-se altamente lucrativa aos criminosos causando danos
estimados em US$ 325 milhdes. S&o incriveis somas de dinheiro desperdigadas com pagamentos a criminosos por
6rgdos privados e publicos. Relatérios divulgados pela McAfee mostra um preocupante crescimento no nimero
de ransomwares desde 2012, mostrando ser um crescente desafio & seguranca cibernética, tendo piorado a partir
de 2013 e crescendo a cada ano [3].

Diante deste cenério é fundamental conhecer melhor esse tipo de malware. E necesséario entender seu
funcionamento, quais atividades ele executa e como o faz. E preciso entender qual a sua ag&o no sistema atacado
e que procedimentos sdo realizados para a criptografia e delecdo dos arquivos do usuario. Uma boa maneira de
entender o funcionamento seria com o codigo fonte do programa malicioso, mas como na maioria das vezes eles
ndo podem ser localizados é necessario partir para o campo da observacdo das a¢es do malware em execugao.
Para tanto, é preciso dispor de ferramentas de observagdo de caracteristicas especificas do sistema operacional,
que normalmente néo estdo disponiveis de forma acessivel e clara. Somente com conhecimento deste tipo de acao
é possivel tracar estratégias eficientes para sua protec¢éo, deteccdo e interrup¢do de possiveis ataques com 0 minimo
de danos possivel aos arquivos. Um dos ambientes mais propicios para a observacdo e estudo é o campo
académico, entretanto ndo ha ferramentas adequadas conhecidas para a observagdo e monitoramento eficaz deste
tipo de programa, que disponha de um ambiente seguro de execucdo dos cddigos maliciosos e uma interface de
observacgdo que permita observar o que acontece no sistema operacional durante um ataque.

A construcdo de uma ferramenta com este propdsito pode trazer grandes beneficios para o desenvolvimento
académico e de aprendizado sobre o tema aos alunos de graduacdo de areas relacionadas, proporcionando um
ambiente seguro e adequado para estudo deste tema. Desta feita, o presente trabalho tem como objetivo geral




desenvolver uma ferramenta para monitorar caracteristicas do sistema operacional para facilitar a compreenséo de
ataques de ransomware. Os objetivos especificos sdo desenvolver uma interface de féacil uso, que seja clara e
simples de entender e que possa ser utilizada com seguranga para propésitos didaticos, para que a agao do codigo
malicioso possa ser estudada com seguranga.

O restante deste artigo € composto por fundamentagdo teorica, trabalhos correlatos, aspectos gerais da
ferramenta, desenvolvimento e conclusGes.

2. FUNDAMENTAGCAO TEORICA

Os sistemas computacionais tém ganhado cada vez mais notoriedade e destaque em varias areas de nossa
sociedade. Computadores sdo usados mais do que nunca nos mais diversos cenarios, sejam com papéis de
gerenciamento e automatizagcdo em empresas ou simples entretenimento em casas. Desde nossos computadores
até os nossos reldgios (no caso dos relégios inteligentes) séo dotados de sistemas computacionais responsaveis por
nos proporcionar facilidades nunca vistas antes. Sao televisores, geladeiras, celulares, carros e varios outros
produtos além dos computadores domésticos e de trabalho com os quais temos contato todos os dias e que sdo
dotados de componentes tecnoldgicos.

Com este grande aumento ndo apenas no nimero de computadores, mas também nas suas possibilidades de
aplicacGes surgiu a preocupagdo com a seguranca dos sistemas computacionais. H4 um grande crescimento no
cuidado com a maneira com que os dados gerados por todos esses dispositivos serdo armazenados, em como esses
dados serdo acessados e em quem podera acessa-los.

Um tipo de ataque que ganhou muito destaque nos Gltimos anos foi o de ransomware. Trata-se de um codigo
malicioso que busca penetrar em nossos dispositivos através de falhas de seguranga, restringindo o acesso de seus
donos de direito aos seus arquivos e cobrando o pagamento de um resgate para sua devolu¢do. Normalmente ndo
é possivel perceber a acdo dos ransomwares até que a notificacdo seja dada pelo préprio codigo malicioso ao
usuario, momento em que ja nao é possivel acessar qualquer um dos arquivos. Esta é a Ultima fase de um ataque.

Segundo Brewer [4] podemos dividir a acdo de um ransomware em cinco fases distintas: infeccéo, execucéo,
remocao de backups, encriptacdo dos arquivos e a notificacdo ao usuério. Estas fases sdo ilustradas na Figura 1
abaixo.
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Figura 1. llustragdo do ciclo de vida de um ataque de ransomware. (Autoria propria)

Os prejuizos deste tipo de ataque podem ser gigantescos. Em 2017 tivemos um dos maiores ataques deste tipo
ja registrados, quando o cédigo malicioso conhecido como WannaCry infectou centenas de milhares de sistemas
em mais de uma centena de paises [5]. A acdo afetou o funcionamento de hospitais, empresas de telecomunicagdes
e 0rgaos governamentais deixando o mundo em estado de alerta. O evento teve grande destaque também em nosso
pais, tendo notoriedade em telejornais. Em marco de 2019 relat6rios apontaram o Brasil como segundo pais com
mais ataques de ransomwares, somando cerca de 10% de todas as ocorréncias no mundo durante o periodo
observado, ficando atrds apenas dos Estados Unidos [6]. S&o nUmeros preocupantes que nos mostram a
importéncia de aprender a identificar e combater esta atividade criminosa.

O combate aos ransomwares tem se mostrado uma atividade desafiadora. Variagbes dos codigos sdo
desenvolvidas com grande frequéncia, tornando cada vez mais dificil sua identificacdo através dos softwares
antimalware. Uma das técnicas usadas pelos programas de defesa para identificar codigos maliciosos é a sua
assinatura. Nesta técnica de deteccdo, o antivirus observa a assinatura do programa, que é uma sequéncia de bytes
em determinado arquivo do codigo para definir se é ou ndo malicioso [7]. Entretanto esta técnica de deteccdo se
mostra ineficiente quando aplicada em malwares novos ou capazes de alterar sua forma a cada execucéo [7], caso
de muitos dos novos malwares. Observar a execucdo do cédigo em um ambiente controlado é uma maneira de
entender o que o ataque faz e como ele se desenvolve. Detectar um ataque ndo é uma tarefa trivial, mas certamente
as atividades realizadas durante um ataque terdo semelhancgas perceptiveis através de detalhes que podem ser




observados através do sistema operacional. Ter um ambiente de testes seguro para sua execucao, aliado com uma
ferramenta capaz de observar detalhes especificos do computador hospedeiro pode ser de grande ajuda para
aprender como o ataque se desenvolve e tragar estratégias de detecgdo e combate.

3. TRABALHOS CORRELATOS

Ao longo dos dltimos anos varios trabalhos tém sido desenvolvidos a respeito do desenvolvimento,
comportamento, variagGes e deteccdo de codigos maliciosos, especialmente ransomwares. Esta se¢éo apresenta 0s
trabalhos que tiveram mais relevancia para o planejamento e desenvolvimento de nossa ferramenta.

Ahmadian e Shahriari [3] desenvolveram importante trabalho em seu estudo para detec¢do de ransomwares
apontando que o acesso a bibliotecas de criptografia € um parametro para sua detec¢do. Durante um ataque varias
bibliotecas de sistema responsaveis por rotinas de criptografia de dados podem ser solicitadas pelo cddigo
malicioso. Observar 0s processos que solicitam estas informacdes pode fornecer dados (teis para a deteccéo de
ataques. Além deste parametro, 0 acesso anormal a arquivos e pastas em um curto espaco de tempo também é um
bom indicador. Durante a execucdo de suas rotinas o ransomware realiza a busca e leitura de todos os dados do
usuario, realizando vasta varredura em documentos, imagens, musicas e 0 que mais possa ser Util para garantir que
nada seja esquecido. Este processo que garante que nada reste ao usuario sem a devida encriptacdo também facilita
sua identificacdo. O uso das rotinas de leitura e escrita de disco rigido sdo drasticamente ampliadas durante o
processo.

Scaife et al [8] mostraram gque normalmente ha um afunilamento de tipos de arquivos durante um ataque de
ransomware, além de uma grande movimentacdo no disco causado pelo excesso de leitura, escrita e delecdo de
dados em um curto espaco de tempo. Também apontam atividades que auxiliam na deteccéo de codigos maliciosos
como a mudanca na assinatura dos arquivos. Apenas este ndo é um sinal de ataque, mas serve como um alerta. O
trabalho aponta trés classes de atividades comuns durante um ataque: (a) os arquivos sdo abertos, tém seu contetdo
lido e sobrescrito, (b) eles sdo movidos para outro diretdrio (como uma pasta temporaria), tem seus dados
encriptados no diretério original e depois sdo deletados ou (c) os dados séo lidos, é criado um novo arquivo com
as informacdes encriptadas e depois os originais sdo deletados ou substituidos pela cépia criptografada. Scaife et
al também apontam que mesmo as copias de seguranca do sistema operacional ndo sdo suficientes para garantir
preservacao dos dados, pois durante um ataque elas também séo deletadas de forma permanente.

Moore [1] mostra a utilidade de se apropriar de técnicas de honeypot para detecgdes mais breves de um ataque.
Manter uma observacgdo profunda e constante sobre os arquivos de um computador ndo é pratico, nem tampouco
aconselhavel, dados os custos computacionais do processo. A sugestdo é a utilizagdo de arquivos de chamariz com
nomenclaturas que os qualifiquem como primeiros arquivos localizados durante os ataques. Assim é possivel
manter uma vigilancia muito mais efetiva e detalhada sobre arquivos que podem ser espalhados em pontos
estratégicos do sistema de arquivos e ajudam a identificar um possivel ataque.

Kharaz [2] sugere a interceptacdo das requisicGes geradas pelos processos ao sistema de arquivos para
armazenamento dos seus dados como forma de identificar a origem de a¢des de encriptagdo de dados, realizando
0 armazenamento destas informacdes. Também mostra a utilidade de calcular a entropia dos arquivos que recebem
solicitacdo de leitura de contetido e comparar com o valor apds sua sobrescrita. Em caso de ataques de ransomware
a encriptacdo das informagdes presentes no arquivo proporciona uma grande mudanca no valor da entropia quando
comparado ao valor original.

Os trabalhos mencionados trazem importantes observa¢fes quanto ao comportamento de ransomwares. O
trabalho proposto neste artigo se diferencia dos correlatos em seus objetivos. Enquanto os autores citados
trabalham na identificacéo e deteccdo de um ransomware, nossa proposta € de nos sujeitar propositalmente a um
ataque para observar a acdo do cédigo malicioso. Para tanto, utilizamos caracteristicas apontadas pelos trabalhos
correlatos.

4. ASPECTOS GERAIS DA FERRAMENTA

A ferramenta foi pensada com o0 objetivo de auxiliar no estudo de ransomwares, buscando apresentar em tempo
real dados objetivos e de facil compreenséo sobre a acdo do cddigo malicioso em um ambiente controlado. O
monitor desenvolvido ndo tem o objetivo de impedir ataques ou identifica-los, e sim o de acompanhar rotinas
especificas do sistema operacional que sdo frequentemente afetadas por estes ataques. Através destas rotinas
especificas, esperamos possibilitar uma maior compreensdo da rotina de ataque de diversas familias de
ransomware.

Para tanto a arquitetura foi desenhada de maneira que permitisse a acdo simultdnea de mais de um monitor,
funcionando de maneira independente uns dos outros. Também foi pensado para facilitar a adicdo ou remogdo de
monitores sem a necessidade de reestruturagdo completa do projeto. Neste trabalho, trés caracteristicas foram
escolhidas para serem observadas: o tempo de uso do disco, um monitor de alteracGes de diretorio e uma rotina de
calculo de entropia. A escolha destas caracteristicas se deu pela clareza com que estas informagdes podem ser
exibidas aos usudrios de nossa ferramenta. Pensando nestas caracteristicas trés monitores foram implementados.
Sé&o eles o monitor de disco, 0 monitor honeypot e 0 monitor de entropia. Além dos monitores, existem rotinas




adicionais que comp8em o projeto e funcionam como uma espécie de esqueleto. Temos um controlador de
monitores responsavel por centralizar as definicdes de cada monitor e realizar sua inicializacdo. Ha também um
controlador de notificagBes que recebe as notificacfes geradas pelos monitores de honeypot e entropia e um
controlador de gréficos responsavel por interpretar as informagdes obtidas pelo monitor de disco e exibir as
informacdes através de um grafico em tempo real. Na Figura 2, apresenta-se um fluxo simplificado da aplicacéo
em suas rotinas de comunicag¢do com o sistema operacional.

Ferramenta inicia
monitores
J7 v

- ~
Monitor de disco Monitor de entropia Monitor honeypot
)
9 Do A
w 5 "
3 -§ & Calcula Z ,g
B 3 S entropia g2 & =
S b g9 =5 8|S
2z = €2 3 %2 = 2
% = g 2 8 & '8 S8
3 b4 g " o b=l cF
z £ 3 =9 i
g - gs 7 22 3
5 Z 5% g 57 8%
2 o S 3 T8 78
] o = =] S T
L %} Z
<}— 5}
Windows e
>

Ne———

Figura 2. Esquema de comunicagdo com o Sistema Operacional. (Autoria propria)

O monitor de discos é o responsavel por observar o tempo de uso do disco rigido do computador e exibir as
informagdes de maneira grafica em tempo real. Para isto, faz uso de rotinas do sistema operacional e do controlador
de gréficos. O monitor realiza a captura das informac@es repetidamente, com um intervalo de tempo de um segundo
entre as coletas, enquanto a ferramenta estiver em execuc¢do. Estes dados sdo repassados ao controlador de gréaficos
que, a cada nova recepcao de dados, realiza a atualizacdo do grafico na tela do monitor em forma de gréfico de
area para proporcionar fécil visualizagdo das informacdes coletadas.

Adaptacdes de técnicas de honeypot sdo utilizadas no monitor homénimo, que funciona em conjunto com o
monitor de entropia. A técnica conhecida por honeypot (“pote de mel” em tradugéo livre) consiste em uma espécie
de armadilha. Um alvo é deixado desprotegido propositalmente para atrair um ataque em um ambiente observado
e controlado. No caso do monitor em questdo uma pasta especifica criada no sistema de arquivos é monitorada
constantemente, gerando notifica¢fes a cada interagdo do sistema de arquivos com ela. Sempre que esta pasta, um
de seus arquivos ou subpastas € alterada ou excluida o monitor envia uma notificacdo ao controlador de
notificagdes que far a exibicdo na tela principal da ferramenta. Sempre que um arquivo ou pasta é criada dentro
do diretorio observado uma notificacdo também sera langada.

Por fim o monitor de entropia trabalha em conjunto com o monitor honeypot utilizando calculos matematicos
para ajudar a identificar alteracbes em um arquivo. A entropia € uma maneira de medir o grau de incerteza de uma
informacdo. Na prética, este monitor utiliza este grau de incerteza para identificar alteracdes em um arquivo de
texto. Um arquivo de texto chamariz é mantido dentro da pasta observada pelo monitor honeypot e nomeado de
forma a ser um dos primeiros arquivos listados pelo sistema de arquivos do sistema operacional. Seu nome é
iniciado por uma série de caracteres especiais como a cerquilha. Dentro deste arquivo ha um texto que tem sua
entropia calculada pelo monitor através da férmula de Shannon [9], que consiste em calcular o somatério das
probabilidades de ocorréncia dos simbolos em um arquivo e é dado pela Equacao 1 abaixo.

— Y. pi * log,(pi), onde pi é a probabilidade do i-ésimo termo Q)

Para que a entropia possa ser calculada, uma vez que o arquivo é aberto pelo monitor € realizada uma varredura
em seu conteldo para contabilizar a ocorréncia de cada caractere e calcular sua probabilidade. Em posse dessas
informacdes, a entropia é calculada. Dentro de intervalos regulares, a probabilidade e a entropia sdo novamente
calculadas e, enquanto ndo houver alteracdo da entropia temos a garantia de que o arquivo néo foi criptografado.
A partir do momento em que o valor de entropia muda sabemos que o conteddo do arquivo foi alterado.

Quando a primeira entropia é calculada 0 monitor envia uma notificagdo ao controlador de notificagbes com o
valor encontrado que € exibido na tela inicial da ferramenta. A cada novo calculo o valor é comparado com o
anterior. Sempre que for encontrado um valor diferente uma nova notificagéo é langada. Caso 0 arquivo ndo possa
ser encontrado também é langada uma notificagéo.

A ferramenta é iniciada através de sua interface grafica, por meio da qual sdo iniciados os monitores que
permanecerdo em atividade até que a aplicacdo seja encerrada pelo usuério. Durante sua atividade as informagdes
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observadas sdo constantemente exibidas ao usuério através de contéineres dispostos na tela da aplicacéo,
proporcionando facil leitura e identificacdo das informacGes.

5. DESENVOLVIMENTO

A estruturagdo da ferramenta € feita a partir de sua interface grafica, ja que é através dela que todos os monitores
sdo iniciados. O comando para o inicio do monitoramento é feito pelo proprio usuario a partir do menu Arquivo
da tela da ferramenta, como é possivel ver na Figura 3. Quando recebe o comando de inicio a ferramenta cria o
controlador de notificacdes e inicia os monitores em threads (linhas de execucdo diferentes) simultaneas, de
maneira que monitores, controlador de notificacGes e interface grafica possam trabalhar em conjunto, mas com a
autonomia necessaria para que nenhum precise esperar a concluséo da tarefa de outro para que possa ser executado.
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Figura 3. Menu de inicializagdo dos monitores. (Autoria propria)

Cada monitor funciona de maneira independente dos outros e da prdpria aplicacdo, realizando suas préprias
rotinas de monitoramento, criacdo de suas préprias notificacbes e suas proprias rotinas de comunicagdo com o
sistema operacional. Isso proporciona a ferramenta a modularizagdo necesséria para uma facil revisdo, adi¢do e
remocao de monitores, sendo preciso realizar apenas as devidas adequagdes na interface grafica e desenvolvimento
e/ou revisdo do(s) monitor(es) desejado(s).

O desenho da ferramenta foi desenvolvido tendo o objetivo de apresentar os dados de forma clara e de facil
leitura. Para tanto optou-se por apresentar todos 0s dados ao usuario simultaneamente, cada um deles em seu
prdprio contéiner. Temos entdo na parte superior da tela um espago amplo para apresentacdo continua dos dados
obtidos através do monitor de disco e logo abaixo dois espagos menores reservados para receber as notificagdes
dos monitores honeypot e de entropia, como podemos observar na captura de tela apresentada na Figura 4.
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Figura 4. Captura de tela da aplicacdo. (Autoria prdpria)

A solugdo foi construida para utilizagdo no sistema operacional Windows 10 (versdo de 64 bits), tendo em




mente ser um dos sistemas operacionais atuais mais comum nos computadores domésticos e profissionais. Desta
maneira Somos capazes de observar 0s impactos que um ataque proporciona a um computador comum de nosso
cotidiano.

5.1. Ambiente de Testes

A utilizagdo da ferramenta em quaisquer ambientes ndo oferece nenhum risco aos arquivos pessoais do
computador em que ela é executada, entretanto a execugao de um cédigo malicioso fora de ambientes de testes
controlados certamente oferecerd grandes riscos a seguranca de seu utilizador. Por esta razdo foi preparado além
da ferramenta de monitoramento um ambiente de testes adequado.

Foi utilizado o software Oracle VM VirtualBox 6.0 [10], através do qual foi criada uma maquina virtual. A
maéquina virtual em questdo trata-se de um computador virtual criado a partir da ferramenta e que pode ou ndo
possuir comunicacédo efetiva com o computador no qual a maquina esta sendo executada. Para nosso proposito de
executar cddigos maliciosos com seguranca o ambiente foi configurado incapaz de realizar acesso a internet e
qualquer tipo de comunicacdo com o sistema de arquivos do dispositivo em que é executada, prezando pela
seguranga de quem quer que o utilize.

Para simular a capacidade de processamento necessaria 0 ambiente foi configurado com 2 GB de memoria
RAM e 50 GB de espago disponivel em disco. O sistema operacional utilizado é o Windows 10 (verséo de 64 bits).

Para suportar a execucéo do cédigo malicioso foi necesséria a instalagio da versdo de avaliacdo do WinRAR
archiver [11], utilizado para armazenamento do malware, além do instalador da aplicagdo desenvolvida. Nenhuma
outra aplicacdo foi necesséria para a realizacdo dos testes de comportamento e monitoramento do sistema. Por ter
recebido bastante notoriedade adotamos 0 WannaCry [12] como nosso malware de testes.

Para a realizagdo dos testes o sistema recebeu 512 cépias de documento RTF contendo 136 KB de texto Lorem
Ipsum [13], 128 cdpias de imagens diversas (para simular o arquivamento de fotos de usuarios) e 8 cépias de um
album de musicas disponibilizado gratuitamente pelo artista.

Ap6s a adequada configuracdo da maquina virtual foi criado um snapshot do sistema, uma espéecie de
“fotografia digital” do estado da maquina que possibilita sua recuperagéo plena a este estado do sistema, garantindo
que os testes possam ser realizadas quantas vezes forem necessarias sem a necessidade de realizar a criacao e
configuracéo de novos ambientes a cada execugao.

5.2. Aspectos de Implementacao

Para que os monitores fossem capazes de possuir comunicagdo mais rapida e direta com o sistema operacional
—que é o fornecedor das informaces obtidas pela solugéo — foi utilizada a linguagem de programagdo C++, tendo
em vista o fato de que esta é a mesma linguagem utilizada para construcéo das bibliotecas de apoio utilizadas.

O ambiente de desenvolvimento escolhido foi a IDE (Integrated Development Environment, Ambiente Integral
de Desenvolvimento em traducéo livre) Qt Creator [14]. Esta ferramenta proporciona maior facilidade e agilidade
no processo de construcdo de interfaces graficas a partir da linguagem de programacdo escolhida oferecendo
resultados visualmente mais agraddveis em um menor espago tempo. Para prover maiores facilidades no
desenvolvimento do programa, bem como a compreensdo de seu codigo, a opcdo escolhida foi desenvolver o
projeto a partir do modelo de orientacdo a objetos.

A ferramenta é composta por sete classes no total. S&o trés classes de monitores (uma para cada um deles),
uma classe para modelagem das notificagdes, uma classe para o controlador de notificagcdes, uma classe para a
modelagem do gréafico de disco e uma para gerenciamento da interface grafica e monitores. A estas classes somam-
se 0s arquivos de cabegalho das classes e 0 arquivo de design da interface gréfica.

O gréfico de disco e os dois campos de notificacdo sdo objetos da classe principal da ferramenta que faz o
gerenciamento da aplicacéo. Para que seja possivel realizar as alteragdes dos campos de notificagdo dos monitores
a classe de gerenciamento de notificacBes possui acesso aos campos de notificacdo e realiza todas as edigdes
necessarias nestes campos. Os monitores de entropia e honeypot montam sua notificacdo (a partir do modelo
definido na classe de notificacdo) e realizam chamada a funcdo notificar da classe de gerenciamento de
notificagdes. Um processo semelhante € realizado pelo monitor de discos, com a diferenca de que ele apenas
encaminha os dados observados do disco, ndo utilizando o0 modelo definido de notificacdo. Através do objeto de
notificacdo recebido a classe de gerenciamento é capaz de observar qual monitor encaminhou a notificacdo e faz
a devida inclusdo da notificagdo ou atualizacdo do gréafico quando é o caso do monitor de discos. A Figura 5
apresenta um diagrama de classes que representa a estrutura de nossa ferramenta.
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Figura 5. Diagrama de classes da ferramenta. (Autoria prépria)
5.3. Monitor de Disco

O monitor de disco, diferente dos outros dois monitores, ndo apresenta campo de notificagdes, e sim um gréafico
atualizado em tempo real que exibe o tempo de atividade do disco, seja em atividades de leitura ou escrita. Para o
desenho do grafico é utilizada a biblioteca QCustomPlot 2.0.1 [15] disponibilizada pela IDE adotada no
desenvolvimento do trabalho. A cada segundo uma nova consulta de atividade é realizada no disco e incluida no
gréfico. O intervalo adotado foi de sessenta segundos, o que significa que apenas as Ultimas sessenta amostras s&o
exibidas no grafico. A atualizacdo é realizada através da notificacdo encaminhada ao controlador de notificacdes
da aplicacdo, que recebe os dados do monitor de disco e realiza 0 processo de atualizacdo de gréafico e seu
redesenho na tela da aplicagéo.

Para a realizacdo das consultas o monitor utiliza as func¢bes disponibilizadas pela APl (Application
Programming Interface, Interface de Programacéo de Aplicativos em traducdo livre) do Windows. Através dela é
possivel acessar dados de contadores de desempenho do sistema operacional a partir da biblioteca Pdh [16],
realizando sua captura e armazenamento para os fins desejados, que no nosso caso € a apresentacdo em forma de
gréfico. E possivel ver como é feita a principal rotina de realizacdo do processo de coleta de dados a partir das
listagens 1 e 2. Na Listagem 1, a consulta que seré realizada ao sistema operacional através das funcbes presentes
na biblioteca pdh é criada e testada. Com a consulta j& programada é possivel realizar as solicitacfes ao sistema.
A consulta é realizada e retorna o resultado a variavel diskUsage. A fungdo de notificagdo do controlador de
notificagdes é invocada com o valor obtido na consulta. A cada segundo (descrito como 1000 milissegundos no
c6digo) uma nova consulta é realizada e uma nova notificagéo é enviada.

Listagem 1. Trecho de cédigo do monitor de disco. (Autoria prépria)

controleNotificacao = controle;

query = nullptr;

PdhOpenQuery(nullptr, 0, &query);

Status = PdhAddCounter(query, L"\\PhysicalDisk(*)\\% tempo de disco", @, &counter);

Status = PdhCollectQueryData(query);

if (Status != ERROR_SUCCESS)

{
wprintf(L"\nPdhCollectQueryData failed with status @x%x.", Status);
EXIT_FAILURE;

}

double diskUsage;

while (true) {
diskUsage = getDiskTime();
controleNotificacao->notificar(diskUsage);




Sleep(1000);

Nota: Criacdo, teste e realizacdo da consulta ao disco.

A coleta dos dados pode ser visualizada na Listagem 2, na qual podemos ver como funciona a fungdo em que
a consulta montada anteriormente é efetivamente realizada e retorna os dados para a geracdo da notificacgéo.

Listagem 2. Trecho de cddigo do monitor de disco. (Autoria propria)
double MonitorDisco::getDiskTime() {
Status = PdhCollectQueryData(query);

Status = PdhGetFormattedCounterValue(counter, PDH_FMT_DOUBLE, &CounterType,
&fmtCounter);

double diskUsage = fmtCounter.doubleValue;
//cout << "Valor na consulta: " << diskUsage << endl;

return diskUsage;
1
Nota: Processo de coleta dos dados do disco.

5.4. Monitor de Entropia

O funcionamento do monitor de entropia pode ser dividido em quatro passos que se repetem em um intervalo
de tempo estabelecido. Primeiro é necessario acessar o contetdo do arquivo de chamariz. Esse processo é realizado
através das funcdes de manipulagdo de arquivos disponiveis na biblioteca fstream [17]. O segundo passo é calcular
a probabilidade de cada caractere presente no arquivo. A estratégia aplicada foi a criagdo de uma estrutura de dados
contendo uma varidvel inteira para armazenar a contagem dos caracteres lidos e um vetor de inteiros com 127
posicOes para armazenar o nimero de ocorréncias de cada caractere no contetido do arquivo. O nimero 127 foi
escolhido por ser o mesmo nimero de caracteres que podem ser representados através da tabela ASCII [18],
utilizada para padronizar a representacdo de letras, nimeros e caracteres especiais nos sistemas computacionais.
Isso nos garante que independente do conteldo do arquivo, o sistema sera capaz de realizar uma contagem
apropriada de seus simbolos. Ao realizar a abertura do arquivo o monitor 1€ o seu contedo um caractere por vez,
identificando seu cddigo na tabela ASCII [18] e incrementando em um o valor da posicéo correspondente ao cddigo
da tabela no vetor de inteiros que armazena as ocorréncias. Também é incrementando em um o valor do inteiro
gue guarda a contagem de caracteres do arquivo. Ao fim do processo teremos o numero total de caracteres
presentes no arquivo e a contagem da ocorréncia de cada caractere, disposta no vetor de inteiros tendo a
representacdo do codigo de cada caractere no indice do vetor. Esta solugdo nos fornece o que precisamos para
calcular a entropia do arquivo. O terceiro passo é o calculo da entropia que agora pode ser realizado, como
mostrado na Listagem 3. A fun¢do que adapta a formula de Shannon [9] realiza uma varredura na estrutura de
dados criada realizando a somatéria da probabilidade de cada caractere (dado pela razdo entre o nimero de
ocorréncias e total de caracteres do arquivo) com frequéncia diferente de zero e calculando sua entropia. Ao fim
do processo a variavel entropia possui o valor total da entropia do arquivo. O quarto passo € a notificagdo do valor
no campo correspondente da interface gréfica.

Listagem 3. Trecho de cddigo do monitor de entropia. (Autoria propria)

float MonitorEntropia::calcula_entropia(vetor_freq vetor) {
float freq = 0;
float entropia = 0.9;
for (int 1 = @; i < ASCII; i++) {
if (vetor.cont_simbolos[i] > @) {
freq = (float)vetor.cont simbolos[i] / (float)vetor.total;
entropia += ((-1) * freq * log2(freq));

}

return entropia;

Ao realizar o primeiro céalculo de entropia 0 monitor passa a repetir o processo a cada dois segundos.
Considerando que um segundo seria pouco tempo para que fosse realizada uma alteragdo significativa no arquivo
escolhemos o intervalo de dois segundos. Um intervalo de tempo maior resultaria em demora na notificacdo em
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caso de alteracdo ou delecdo do arquivo observado. Se um valor de entropia diferente do anterior for encontrado
uma notificacdo é criada e encaminhada ao controlador de notificacdes que realizara a atualizagdo no campo
correspondente da interface grafica da aplicagdo.

5.5. Monitor Honeypot

Para a construgdo do monitor honeypot foi utilizado o cédigo de exemplo disponibilizado pela Microsoft [19]
em sua documentacgdo para desenvolvedores, nas sessGes que tratam sobre o sistema de arquivos do Windows e
seu gerenciamento. Adaptacdes foram realizadas para a adequacdo das rotinas ao modo de funcionamento da
ferramenta, a exemplo da manipulacédo de tipos de variaveis utilizadas pelas bibliotecas de gerenciamento.

A partir da biblioteca windows.h temos acesso a fun¢fes que permitem que nossos programas criem estruturas
do tipo handle, que pode ser descrito como um manipulador. Sozinha, esta estrutura ndo é Gtil, mas aliada as
funcionalidades presentes na biblioteca windows.h é possivel criar uma estrutura capaz de manipular funcdes de
observacdo do sistema operacional, a exemplo da funcdo FindFirstChangeNotification utilizada neste trabalho.
Através dela é possivel programar nossa ferramenta para receber notificagdes geradas pelo sistema operacional de
acordo com as diretrizes desejadas. Para o prop6sito deste monitor (observacdo de diretério) sdo utilizadas as
diretrizes FILE_NOTIFY_CHANGE_FILE_NAME e FILE_NOTIFY_CHANGE_DIR_NAME, responsaveis por
observar mudancgas em nomes de arquivos e mudangas no nome do diretorio, respectivamente. Sua utilizagdo pode
ser vista na Listagem 4, que apresenta um trecho de codigo utilizado.

Listagem 4. Trecho de cddigo do monitor honeypot. (Adaptado de [*])

// criacao de funcdo de notificacdao de diretédrio

dwChangeHandles[@] = FindFirstChangeNotification(
diretorio, // diretdrio observado
FALSE, // para nao observar subdiretodrios
FILE_NOTIFY_CHANGE_FILE_NAME); // observa mudan¢a no nome de arquivos

// saida de falha da funcao

if (dwChangeHandles[©] == INVALID_HANDLE_VALUE) {
cout << endl << "ERRO: Primeiro observador falhou." << endl;
ExitProcess(GetLastError());

}

// criacdao da funcao de notificacdo de subdiretérios
dwChangeHandles[1] = FindFirstChangeNotification(
lpDrive, // diretério observado
TRUE, // para observar subdiretérios
FILE_NOTIFY_CHANGE_DIR_NAME); // observa mudanca de nome de diretdrios

A mudanc¢a no nome de um arquivo ndo ocorre apenas quando realizamos a operagdo de renomear. Quando
um arquivo é criado ou deletado esta sua propriedade de nome também é alterada. Utilizando a diretriz
FILE_NOTIFY_CHANGE_FILE_NAME é possivel receber informacdo do préprio Windows sempre que um
arquivo ou pasta do diretério especificado tem este atributo alterado. Algo similar acontece quando observamos
diretérios. No momento da criagdo ou exclusdo de um diret6rio o atributo responsavel pelo armazenamento do
nome também é alterado e notificado pela diretriz FILE_NOTIFY_CHANGE_DIR_NAME.

O handle da nossa ferramenta verifica constantemente o estado destas diretrizes e sempre que recebe retorno
monta sua notificagdo que serd enviada ao controlador de notificacBes para que as atualiza¢des sejam realizadas
no campo destinado ao monitor honeypot da nossa aplicacao.

Na Listagem 5 é possivel ver o processo de criacdo da notificacao (semelhante ao monitor de entropia) em que
é criado um fluxo de caracteres que sera enviado através de um objeto do tipo Notificacao por meio da funcao
notificar do controlador de notificagdes.

Listagem 5. Trecho de cddigo da criacdo da notificacdo pelo monitor honeypot. (Autoria propria)

// criag¢ao da mensagem

stringstream ss;

ss << "Uma pasta foi criada ou deletada no diretorio
string note = ss.str();

// criacao da notificacao

Notificacao a{ meu_codigo, note };
controleNotificacao->notificar(a);

<< converter_lptstr(lpDrive);

5.6. Resultados e Discussfes




A ferramenta desenvolvida apresentou baixo custo operacional, mesmo com as frequentes consultas dos
monitores. As operacdes de leitura tm baixo custo computacional e ndo impactam de maneira significativa o
desempenho do sistema. Isso possibilita que a ferramenta permaneca em execucdo sem atrapalhar outras atividades
do usuario, garantindo que a experiéncia de um usuario comum ndo seja impactada.

Na Figura 6 mostra-se uma captura de tela da ferramenta em execucdo em nossa maquina virtual, operando
durante a execucao de um ransomware. E possivel observar que o sistema se comporta bem durante o ataque, n&o
tendo seu funcionamento interrompido mesmo ao fim da fase de encriptacdo dos dados.
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Figura 6. Captura de tela da ferramenta durante ataque. (Autoria propria)

O monitor de disco se mostra bastante eficiente, copiando muito bem o tempo de uso do disco. Este se mostrou
um parémetro significativo de um ataque, visto que nos experimentos realizados os ataques sempre alcangam
100% de uso do disco. E possivel perceber rapidas oscilagdes que logo sdo superadas pelo total uso do sistema de
arquivos para encriptacdo de dados e delecdo dos arquivos originais.

O monitor honeypot também se mostrou bastante ativo, gerando um grande nimero de notificagdes durante a
acdo do cddigo malicioso. O monitor capta bem as alteragOes realizadas no diretdrio observado do sistema de
arquivos e todas as alteracdes, sejam elas de arquivos, pastas ou subpastas, sdo notificadas na ferramenta.

O monitor de entropia, por sua vez, ndo apresentou os resultados esperados. Em testes especificos deste
monitor, realizando altera¢cGes no contetido do arquivo observado ele se mostrou eficiente e rapido, notificando
quando a entropia calculada se difere da anterior e sempre que o arquivo ndo pode ser localizado, como podemos
ver na Figura 7. Durante nossos experimentos de ataque em ambiente controlado, com nossa amostra de
ransomware o calculo da entropia ndo se mostrou Gtil, uma vez que o arquivo observado ndo chegou a ter seu
conteldo alterado. O procedimento realizado por nossa amostra de cédigo malicioso cria uma cOpia encriptada do
arquivo e deleta o dado original, ndo sendo possivel localizar o arquivo original apds a acéo do ataque sobre ele.
No entanto, este resultado pode ser diferente quando o experimento for realizado com familias diferentes de
ransomwares, dado que podem agir de maneira diferente, realizando alteragGes de contetdo no lugar de simples
substituicéo.
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Figura 7. Testes do monitor de entropia. (Autoria propria)
6. CONCLUSOES

Neste trabalho foi desenvolvida uma ferramenta para monitoramento das agdes de ransomwares em
computadores pessoais ou profissionais utilizando sistema operacional Windows 10 64 bits, sendo composta por
interface gréfica, controlador de notificacdo e trés monitores (disco, honeypot e entropia). Os monitores se
relacionavam com o sistema operacional através das ferramentas disponiveis no Windows para desenvolvedores,
com bibliotecas de acesso a dados de desempenho do sistema operacional. Também foi preparado um ambiente
de testes seguro no qual a ferramenta poderia ser testada sem os riscos trazidos pela execugdo de cddigos
maliciosos, em especial os ransomwares. Este ambiente de testes foi preparado através do Oracle VM VirtualBox
6.0 [10], que nos proporcionou a seguranca necessaria para nossos experimentos.

A ferramenta desenvolvida se mostrou satisfatoria nos testes realizados, ndo apresentando falhas durante a
execucdo ou travamentos, mesmo durante a a¢do do codigo malicioso. O desempenho foi um fator bastante
positivo. Mesmo realizando consultas frequentes ao sistema de arquivos e célculos de entropia ndo foi possivel
perceber impacto significativo no desempenho do sistema. Foi possivel perceber que a demanda por poder
computacional da ferramenta é bastante baixa, permitindo sua aplicagdo em computadores e maquinas virtuais
com baixo poder de processamento sem maiores transtornos a utilizagdo natural do sistema operacional.

A ferramenta desenvolvida, ainda que necessitando de ajustes, se mostra promissora em seu objetivo, trazendo
um comportamento e interface que favorecem sua utilizagdo em ambientes experimentais. E possivel utiliza-la
como apoio didatico, ajudando a perceber de forma clara a operacdo de um ransomware no sistema operacional,
apresentando uma possibilidade maior de entendimento dos riscos e atividades do codigo malicioso.

Os monitores de disco e honeypot se mostraram bastante eficientes assimilando bem as operacGes realizadas
pelo ransomware no sistema de arquivos. A observacdo do tempo de uso do disco apresentou os resultados
esperados, exibindo de forma gréfica as variagdes do uso do disco em tempo real. O monitor honeypot também
apresentou resultados bastante satisfatorios recebendo notificacdes das alteracBes do diretério observado sempre
que arquivos e/ou pastas eram criados, alterados ou deletados. O ponto negativo foi o monitor de entropia, que
embora tenha apresentado resultados satisfatorios de suas rotinas de calculo de entropia se mostrou ineficiente
durante as execug¢des de nossos experimentos. Este fato pode estar associado as rotinas desempenhadas pelo cddigo
malicioso experimentado (WannaCry [12]), que cria novas copias encriptadas do arquivo e deleta as originais sem,
de fato, realizar mudancas de seu conteudo.

Nesta primeira versao, a ferramenta possui apenas trés monitores que mantém suas observagfes centradas no
disco e em seu sistema de arquivos. Para versdes futuras, pretende-se ampliar o nimero de monitores, observando
pardmetros de acesso a bibliotecas de criptografia, monitoramento de processos e servi¢os ocultos no sistema
operacional e do Volume Shadow Copy Service - VSS (“Servigo de copia de sombra de volume™ em traducao livre),
tecnologia presente no Windows para realizacdo de backups automaticos e que geralmente sdo destruidos pelos
ransomwares. Pretende-se também realizar o aperfeicoamento do monitor honeypot, trazendo a tela informagdes
mais especificas de quais arquivos e/ou pastas foram deletados, alterados ou criados.
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