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名词术语 

1. 协调方(coordinator)：也称第三方、仲裁方(arbiter)，是一个中间方，主要
完成联邦过程中的辅助计算，不存储数据。本文统一用𝐶表示。 

2. 参与方(party)：除第三方外，联邦过程中的其他参与者。参与方可能是数
据提供者，也可能是模型(数据)使用者。在很多联邦中，某个参与方可能
即是数据提供者，又是模型使用者。本文中某个参与方通常用𝑃#表示，双
方联邦中通常用𝑃$(或𝐴)和𝑃&(或𝐵)表示两个参与方。 

3. 发起方(guest)：也称模型(数据)使用者，通常是指在数据查询等任务中发
起请求任务的一方，或者是指在建模任务中发起建模请求的一方，并在

建模任务中会提供标签。联邦中通常用𝑃$(或𝐴)表示发起方。 
4. 服务方(host)：也称数据提供者，提供数据查询、计算或者建模服务的一
个参与方。如果参与方既是数据提供者，又是模型使用者，通常认为该参

与方是发起方，而不是服务方。双方联邦中通常用𝑃&(或𝐵)表示服务方。 
5. 特征(feature)：数据提供者提供用于训练或计算的特征指标，通常用𝑋表
示。 

6. 标签(label)：模型使用者提供的用于训练模型的标签，用𝑌表示。 
7. 用户 ID：可以是用户身份证号、手机号、姓名等具有唯一标示的信息，
通常用𝑢#+表示。 

8. 模型(model)：指通过训练得到的机器学习模型，可能是深度模型，也可
能是树模型或其它传统机器学习模型，模型参数常用𝜃表示。 

9. 发送方(sender)：指信息交流中，输出信息的一方。 
10. 接收方(receiver)：指信息交流中，接收信息的一方。 
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常用符号 

1. 𝐴或𝑃$：发起方 
2. 𝐵或𝑃&：服务方 
3. 𝐶：协调方 
4. 𝑃#：第𝑖个参与方 
5. 𝑋或𝑥：特征数据 
6. 𝑌或𝑦：标签数据  
7. 𝜃：模型参数； 
8. 𝐿或𝑙：损失函数 
9. 𝑇3和𝑇4：左右子树 
10. (∙)8或(∙)9：矩阵转置 
11. [𝑥]：𝑥的密文 
12. 𝐵𝑙：布隆过滤器 
13. 𝑀𝑡：映射表 
14. 𝑆：集合 
15. 𝑠：切分点 
16. 𝑓(∙)和𝑓A$(∙)：映射函数和逆映射函数 
17. 𝐸(∙)和𝐷(∙)：加密函数和解密函数 
18. ∇和𝑔：梯度或一阶导数 
19. ℎ：二阶导数 
20. 𝑝𝑘和𝑠𝑘：公钥和私钥 
21. (∙)(#)：参与方𝑃#对应的数据或参数等 
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1.引言 

近年来，联邦学习（federated learning）、安全多方计算（secure MPC）等领
域成为学术界和工业界关注的重点，其主要目的是利用多个参与方数据进行安全

计算或训练。无论是联邦学习还是安全多方计算都只是知识联邦[1]体系中的一
种联邦功能，其相互关系和区别可以参阅同盾科技 AI 研究院在 2020 年 5 月发
布的知识联邦白皮书[2]。 

1.1 联邦生态 

人工智能的发展需要大数据，而大量的数据实际上分散在不同的机构，要充

分利用这些数据就需要让更多的机构参与到联邦中。业界对联邦普遍持观望的态

度，这种观望其实蕴含了矛盾体的两面：一面是期待；一面是担忧。期待的是可

以利用联邦生态中的多样性数据优化自身业务，同时也期待自身数据可以实现价

值变现。担忧的是联邦生态是不是有足够大的规模、有多样性的数据，甚至联邦

生态中的数据是否能保证安全合规。 
联邦表面上看只是将不同的参与方连接起来，作为一个整体共同参与联邦应

用，但实际上它并不是简单地连接和通信。除了连通之外，联邦还要保证在交互

过程中不会泄漏参与方的数据隐私。所以，联邦的本质是多个参与方之间的数据

安全交换。 
目前为止还没有一种数据安全交换标准形成，能让各方确保数据交换过程的

安全性是有保障的，进而愿意加入到联邦中。一旦参与机构（数据提供者）足够

多，联邦规模足够大，数据多样性就有保障，也就会有更多机构（数据使用者）

愿意来使用联邦服务，也会有更多科技型机构（模型和应用开发者）来提供丰富

的算法、模型和应用。 

 
图 1.1 联邦生态构建 
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从图 1.1 中展现的联邦生态构建过程可知，数据安全交换是整个联邦生态的
核心。为了保证联邦生态的顺利建设和良性发展，业界亟需一套统一的数据安全

交换标准，支持各种联邦应用落地。 

1.2 FLEX协议 

基于这种需要，同盾科技 AI 研究院设计并打造了一套标准化的联邦协议—
—联邦数据安全交换（Federated Learning EXchange，FLEX）协议。FLEX协议
约定了联邦过程中参与方之间数据交换顺序，以及在交换前后采用的数据加解

密方法。只要参与各方能够遵守这些约定，就可以安全地加入到联邦中提供数据

或使用联邦服务，无需担心数据隐私会有泄漏风险。 
如图 1.2所示，FLEX协议实际上包括两层： 
1) 应用协议：这一层协议是面向联邦算法的，为联邦算法提供多方数据交
换的应用支撑。协议中会约定多方间数据交换的顺序和采用的具体密码

算法。联邦过程中采用的通信协议也会被封装在这里。 
2) 公共组件：是上层应用协议所依赖的基础密码算法和安全协议，比如同
态加密、秘密分享等。 

 
图 1.2 FLEX协议总览 

1.2.1基础架构约定 

联邦应用中一般要包含至少两个参与方和一个可信第三方。参与方提供参与

联邦的数据，并主要负责数据的加密和解密工作；第三方负责执行一些约定的规

则，并辅助参与方之间进行信息传输交换。此外，第三方还有一个更重要的作用

就是可以为监管部门提供数据安全审计服务，这在金融类强监管行业中是很有必

要的。 
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(a)约定架构               (b)虚拟第三方 

图 1.2.1 基础架构 

FLEX 协议中默认会有一个第三方，参与方都是直接与第三方连接，可以轻
松加入联邦，约定架构基本如图 1.2.1(a)所示。这里第三方可以是一个可信的实
体机构，也可以是一个虚拟服务器，一般采用公有云服务商提供的云服务器，如

图 1.2.1(b)所示。在只有两方参与时，由于双方可以直接进行通信和计算，第三
方的职能可以由某个参与方代替完成，因此可以不需要第三方。 

1.2.2通信约定 

FLEX 协议不会约定具体采用哪种通信协议。原则上，目前支持联邦应用的
通信协议都可以在 FLEX中使用。在 FLEX的代码实现中，会把通信模块调用封
装进去，用户只需使用上层应用协议，无需关心具体通信过程。 

1.2.3安全约定 

根据业务场景的不同，对数据隐私和安全的要求也各有不同。而联邦算法由

于实现方式不同，可能面临的数据泄漏风险各不相同。FLEX协议将会针对不同
联邦算法分别提出安全要求，并在协议具体流程介绍完后进行相应的安全分析。 
当然所谓“安全”也只是相对的，在模型训练阶段的安全，并不能保证模型预

测使用时数据也是安全的。诚实的参与方也可能成为合谋者协作窃取数据，可信

第三方是不是足够可信？这些尽管已经超出了 FLEX协议中安全约定的范围，但
却是联邦合作伙伴们关注的重点问题，本文也会在 后进行讨论分析。 
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图 1.3联邦算法与非联邦算法流程对比 

1.3联邦算法 

联邦应用一般是通过联邦算法实现。联邦算法基本上是在一般的非联邦算法

的基础上演化而来。非联邦算法只有一个参与方，算法步骤只是在本地执行，从

输入数据和参数到执行步骤 1,2,…,N， 后输出结果，整个过程不会和外界其它

方有交互，如图 1.3(a)所示。 
联邦算法则因为联邦过程有多方参与，需要在多方之间进行数据交换，相对

会更复杂。图 1.3(b)展示了由两个参与方（𝑃$和𝑃&）与第三方（𝐶）一起执行某个
联邦算法的过程。参与方𝑃$在与第三方进行数据交换前实际上执行的仍然是非联
邦算法的步骤，只是在某些步骤（比如参数更新）中需要另一方𝑃&的中间结果时
才发生联邦，执行 FLEX协议，得到中间结果后将继续执行后续步骤直至算法结
束。 

FLEX 协议封装了数据安全交换的实现，并定义了与联邦算法相关步骤的接
口，也就是参数的输入和输出。至于联邦算法中的其它非相关步骤，FLEX是不
关心的。而联邦算法在执行中只在需要多方数据安全交换时才调用 FLEX协议，
提供输入参数并接收输出结果，无需关心 FLEX内部是如何加解密和通信的，更
不需要关心其它参与方是谁、其它数据存储在哪里等问题。 

1.4跨特征与跨样本 

参与方的数据分布会影响联邦算法的设计。不同的数据分布会需要不同的联

邦算法，呈现出的安全问题也不尽相同。在实际应用中，经常遇到三种联邦需求：

跨样本联邦、跨特征联邦和复合型联邦。跨样本联邦是指每个参与方的数据具有

相同的特征分布，但各方的用户样本是独立的，而且每个参与方都有与自己样本

对应的标签数据。跨特征联邦中参与方数据特征分布不同，但拥有共同的用户样
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本，并且一般只有一方有标签数据。复合型联邦是跨样本和跨特征的组合，只有

一小部分样本或特征集是参与各方的交集，其余数据无论是特征分布还是样本分

布都不相同。复合型联邦一般需要足够规模的数据才会有效果，在联邦生态初期

能发挥的作用有限。本文我们更关注的是跨特征和跨样本联邦。 
在机构间合作中，跨特征联邦会更常见，毕竟各家机构间特征互补，才能对

业务更有帮助。尤其是有些发起方在业务实践中积累了一些标签和少量特征，需

要更多外部特征才能得到理想模型。此时不仅仅要保证特征数据的安全，还要防

止标签数据的泄漏，毕竟标签数据是发起方的业务机密。而且由于模型需要用多

方数据才能训练，模型预测时也同样需要多方数据才能完成，这也就意味着跨特

征联邦在生产环境还需要联邦预测。 
而跨样本联邦往往发生在同业或个体之间。尽管由于行业竞争的原因，很多

大型机构不愿与同业进行联邦，但是很多中小型机构迫于生存压力期待加入联邦

来提升行业竞争力。跨样本联邦中，由于用户特征数据和标签都是在同一个参与

方内，可以直接在内部计算或训练，因此安全问题主要集中在模型汇集和更新中。

此外，跨样本联邦的模型预测过程无需多方参与，因此不存在类似于跨特征联邦

预测的安全问题。 
FLEX 中提供的联邦协议都是与具体应用场景相关的。在每个协议流程前，

我们会阐述该协议的适用场景，用户可以根据应用场景说明判断协议的适用性。 

1.5知识联邦重塑数据生产关系 

 
图 1.5 新型数据生产关系 

 
如图 1.5，未来的社会，数据是生产资料，人工智能是生产力，知识联邦是生

产关系。目前，数据作为生产要素驱动了人工智能的发展，人工智能的突破是生

产力的突破，它提供了一种提升效率的方法。而知识联邦则是一种新型生产关系，

它能够改变我们使用数据的方式，实现数据等生产资料在时间和空间上的价值转

换和交易，也能够影响并推动作为生产力的人工智能的再次突破，造就可信 AI 
3.0。 
联邦尤其适用于开展跨机构的数据资产协作，有助于促进不同主体之间的数

据共享和优化业务流程。基于联邦技术，做大数据分析就不需要再收集获取数据，

而是直接使用数据即可，数据所有权不会发生变化。数据的拥有者真正实现对数

据的所有， 大化数据在多种场景下的多次价值实现，其它机构都是按照联邦协

人工智能数据
生产力生产资料

知识联邦
生产关系
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议使用数据。与过去相比，数据资源的所有权变了，相当于生产关系中的一个重

要要素也就改变了。 
联邦提供了一种数据安全的分布式计算环境，使数据不用集中到一家机构，

也能实现智能计算和分析，降低数据共享阻力。可以说，联邦的应用有望扭转当

下数据日益集中化的趋势，避免中心化垄断，重新平衡各方利益。也会进一步推

动数字经济向开放共享的方向发展，从而彻底重塑数据的“生产关系”，开创数字
经济时代的新模式。 

 

1.6小结 

简单地讲，联邦的本质就是多个参与方之间的数据安全交换。联邦数据安全

交换（FLEX）协议约定了联邦过程中参与方之间数据交换顺序，以及在交换前
后采用的数据加解密方法。其中包含一系列的约定，根据不同的功能，具体又可

以分为联邦共享、联邦预处理、联邦计算、联邦训练、联邦预测、联邦推理、联

邦决策等。只要遵守这些约定，参与方就可以安全地加入到联邦中，无需担心数

据隐私会有泄漏风险，也满足数据合规要求[3]。 
本文第 2～6 章定义了联邦过程中涉及的各种数据安全交换协议，第 7 章详

细介绍了协议中依赖的基础密码算法和安全协议等公共组件，第 8章对联邦安全
性做了总结和展望。 
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2.联邦共享 

联邦共享(federated sharing)是指多个参与方之间数据安全共享，这种数据的开
放共享不是完全的开放，是有一定安全约束的开放。基于联邦共享，可以对外提

供数据查询检索、样本对齐等服务。数据查询中查询请求方又会有保护查询 ID
不被其它方知道的需求，为了响应这种需求，这里提供了一种匿踪查询协议。在

大规模样本数据对齐中，为了提升对齐效率，需要预先进行样本过滤。基于样本

过滤协议，可以安全快速地滤除大量交集外样本，加速样本对齐的进程。 

2.1匿踪查询协议 

匿踪查询（invisible inquiry）主要是解决查询过程中如何保护查询请求方用户
ID信息不为其它参与方所知。匿踪查询主要是采用混淆扩充和不经意传输（OT）
两种技术手段来隐匿查询方的用户 ID，让其它参与方无法轻易追踪到具体 ID。 
应用场景： 
应用于联邦共享或数据查询的场景中。假设参与方𝑃$为查询请求方，参与方

𝑃&为提供查询服务的服务方。由𝑃$提供用户 ID 信息向𝑃&发起查询请求，𝑃&接收
到请求后在本地数据库检索该 ID信息，并将结果返回给𝑃$。 
用户 ID可以是用户身份证号、手机号、姓名等具有唯一标示的信息明文或密

文。如是密文，则要求各参与方必须采用相同的脱敏加密方法对明文进行加工处

理。 
安全要求： 
1) 查询请求方𝑃$只能获得查询 ID对应的查询结果，不能获得其它额外信息； 
2) 服务方𝑃&不能直接知道查询 ID，但允许以某个概率猜出查询 ID。 
基本思想： 
对𝑃$的查询 ID 进行混淆扩充，也就是根据 ID 生成规则随机生成𝑛 − 1个 ID

作为混淆信息，将原来的一个查询扩充到𝑛个查询。混淆 ID与真实的查询 ID一
起，组成一个含有𝑛个 ID的集合𝑆，将集合𝑆发送至𝑃&。𝑃&对集合𝑆中的𝑛个 ID分
别在本地数据库进行检索，得到𝑛个候选查询结果。 
匿踪查询的第二个关键就是采用了不经意传输协议进结果传输。也就是𝑃&作

为发送方，在得到候选查询结果后，需要执行1 − 𝑛（𝑛选 1）的 OT协议把候选
查询结果加密后发送给接收方。𝑃$作为接受方，也执行1 − 𝑛的 OT协议，将接收
到的信息进行解密只得到真实查询 ID对应的结果。 
协议过程： 
假设是双方参与的联邦场景。发起方𝑃$为查询请求方，服务方𝑃&提供查询服

务。匿踪查询(OT-INV)协议的详细描述参见表 2.1。 
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表 2.1 匿踪查询协议流程 

输入： 
𝑢#+：查询方𝑃$提供的待查询的用户 ID； 
𝑛：用于混淆扩充的 ID数； 

输出： 
𝑥：𝑃$查询得到的与𝑢#+对应的结果； 

具体步骤： 
Step1：𝑃$提出查询请求，并按照对应 ID 生成规则，将待查询的 ID 随机扩充
为𝑛个，组成一个 ID集合𝑆 = {𝑢#+$, 𝑢#+&,… , 𝑢#+PA$, 𝑢#+}发送给第三方𝐶； 
Step2：𝐶将收到的所有 ID转发给服务方𝑃&； 
Step3：𝑃&对𝑛个 ID分别进行查询检索，得到𝑛个候选查询结果(𝑥$, 𝑥&,… , 𝑥P)； 
Step4：𝑃&运行1 − 𝑛的 OT协议，将𝑛个候选结果全部发给𝐶； 
Step5：𝐶将结果转发给𝑃$； 
Step6：𝑃$运行对应的1 − 𝑛的 OT协议，解密出𝑢#+对应的结果𝑥。 

 
匿踪查询协议对应的时序图如图 2.1所示： 

 
图 2.1 匿踪查询协议时序图 

 
上述协议过程中，用到的 ID生成规则是模拟的用户 ID真实设计规则。比如

手机号作为 ID，生成规则主要有： 
1）总长 11位； 
2）前 3位为运营商号段（可枚举：138、131等）； 
3）中间 4位为区域号（可枚举，但比较大）； 
4） 后 4位为随机数。 

常用的用户 ID三要素包括姓名、身份证和手机号，不同的 ID需要不同的生成规
则。 

1 − 𝑛的 OT协议也是匿踪查询协议中的关键一环，保证了查询方只能解密出
真实查询 ID对应的结果，具体介绍可以参考第 7.7不经意传输节。 
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协议中第三方𝐶在两方参与联邦查询时，主要起到信息中转的功能；在多方参
与提供服务时，𝐶除了转发所有的 ID 给各参与方之外，还要汇总各参与方的查
询结果，生成整体结果反馈给查询方。 
另外，查询方输出到𝐶的 ID可以是明文，也可以是加密脱敏后的密文，只要

各参与方采用相同的加密脱敏规则即可。 
安全分析： 
理论上，匿踪查询协议只是降低了服务方获取查询方查询 ID的概率，从原来

100%降低为1 𝑛⁄ ，𝑛是协议中随机扩充的 ID数量。参与方𝑃$可以调整输入变量𝑛
的值来平衡查询的成本和安全性。𝑛越大，安全性越高，但查询代价越高；𝑛越小，
安全性越低，查询代价也越低。 

2.2样本对齐 

样本对齐(sample alignment)主要是基于用户 ID 寻找不同参与方之间的用户
交集，即共同拥有的用户样本集合。样本对齐类似于传统联合建模中不同参与方

之间撞库的操作，但是样本对齐协议对用户隐私保护有更严格的要求。 
样本对齐可通过对称加密、非对称加密、OT等技术实现。对于大规模的样本

量（千万以上），则需要先进行样本过滤，快速滤除大部分交集外样本，生成候

选样本集合（千万以内），然后再进行安全对齐，确定用户交集。 
样本对齐主要用于跨特征联邦前的数据准备过程，以寻找各参与方之间相同

的用户样本，用于后续的联邦计算或联邦训练。 

2.2.1样本过滤协议 

样本过滤(sample filtering)的目的是在数据样本量大时，快速滤除大量交集外
样本，以保证后续样本对齐可以快速完成。当一方数据量达到千万级以上时，通

过样本过滤可以得到一个相对较小的候选样本集合，这个候选集合比真实交集

“大的不多”，通常是在千万级以内。 
应用场景：当至少有一方数据集中包含超过千万的用户样本时，需要先进行

样本过滤。 
安全要求： 
1) 参与方不能知道其它参与方的用户 ID数据； 
2) 第三方不能知道各参与方的用户 ID，以及用户交集的规模。 
基本思想： 
样本过滤的核心是选用一个随机二值向量作为中间参考，让各方数据与该向

量进行比较，进而间接完成相互之间的比较。这样就避免了各方数据直接进行比

较，也就降低了泄漏的可能。此外，在比较前，对参与方数据进行了映射、重新

排序操作，防止第三方从中间结果中反推参与方数据。 
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参与方首先将本地的用户 ID全都映射到一个二值向量上，映射到的位置置 1
并记录映射关系。然后再将该向量按某种规则进行重新排序，同时生成一个长度

相同的随机二值向量作为各方的中间参考。随后，分别在各方对随机向量和排序

后的向量进行按位相等判断，并将结果发给第三方。第三方对所有的结果再统一

执行按位相等判断，然后将判断结果反馈给各参与方，各方 后再将结果逆映射

和溯源到原始用户 ID。 
协议过程： 
假设有𝑛个参与方参与样本过滤，每个参与方𝑃#提供了一个用户 ID 集合𝑆#，

通过该协议每个参与方可以得到一个新集合𝑆T#，新集合中已经部分滤除了不同的
用户样本，只剩下候选用户样本。样本过滤(BF-SF)协议的具体流程见表 2.2.1。 

表 2.2.1样本过滤协议流程 

输入： 
𝑆#：参与方𝑃#用于样本过滤的用户 ID集合； 

输出： 
𝑆T#：参与方PV输出的候选子集； 

具体步骤： 
Step1：参与方分别对初始集合𝑆#计算一个长度为𝑚的布隆过滤器𝐵𝑙#，同时保存
𝐵𝑙#与𝑆#的映射表𝑀𝑡#； 
Step2：参与方调用两次密钥交换协议，得到两个随机数𝛼和𝛽； 
Step3：参与方分别使用哈希算法𝐻计算密钥𝑘𝑒𝑦 = 𝐻(𝛼)，并以𝑘𝑒𝑦为密钥，采
用格式保留加密算法生成过滤器索引[0,𝑚 − 1]到自身的一一映射，记该映射
为𝑓； 
Step4：参与方利用映射𝐹对布隆过滤器加密得到𝑉#=𝑓(𝐵𝑙#)； 
Step5：参与方以𝛽为种子生成长度为𝑚的伪随机比特串𝑅； 
Step6：参与方执行按位相等判断得到𝑉_# = (𝑉# == 𝑅)，将𝑉_#发送到第三方； 
Step7：第三方对所有𝑉_#执行按位相等判断，并生成向量𝑉 = a𝑉_$ == 𝑉_& ==
⋯ == 𝑉_Pc，然后将𝑉 发送给各参与方； 
Step8：参与方执行按位与运算得到𝑉#∗ = 𝑉 &𝑉#，并将𝐵#∗逆映射生成样本过滤后
的布隆过滤器𝐵𝑙#∗ = 𝑓A$(𝑉#∗)； 
Step9：参与方利用映射表𝑀𝑡#将𝐵𝑙#∗中所有值为 1的索引映射为用户 ID，得到
候选子集𝑆T#。 
注：当数据量过大时，Step1和 Step9需要占用的内存和计算资源较多，建议将
这两步移到协议外执行，则协议的输入输出均为布隆过滤器。 

 

上述协议中使用的布隆过滤器参见第 7.6 节，哈希算法𝐻可采用 SHA256 或
SM3 算法，格式保留加密采用了第 7.5 节中介绍的 AES-FF1 算法，生成伪随机
比特串采用了第 7.3节中介绍的安全伪随机数生成算法。 
样本过滤协议对应的时序图如图 2.2.1所示： 
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图 2.2.1 样本过滤协议时序图 

 
安全分析： 
l 该协议通过将用户 ID映射到布隆过滤器，避免了用户 ID直接参与比较
判断； 

l 格式保留加密方法打乱了布隆过滤器中二进制位的顺序，进一步降低了
其它方获取用户 ID的可能性； 

l 通过伪随机比特串作为中间参考，并采用按位相等判断运算，可以保证
作为中间方的第三方无法知道各方用户 ID和数据规模。 

2.2.2安全对齐协议 

安全对齐(secure alignment: SAL)是一种简单、高效的样本对齐协议，其目的
是计算参与方之间的样本交集。该协议的计算量和传输量会随样本集的变大而增

大，因此不适合较大规模的数据集。较大规模集合对齐前，要先执行样本过滤，

再执行安全对齐。 
应用场景：适用于参与方数据集规模在千万级以内的样本对齐。 
安全要求： 
1) 参与方不能知道其它方的用户 ID，也不能泄漏交集外的用户样本信息； 
2) 第三方不能知道甚至追溯到参与方的用户 ID数据。 
基本思想： 
安全对齐是将所有各方的用户信息上传至第三方，借助第三方辅助完成对齐

的。为了避免信息会泄漏给第三方，上传信息必须是经过加密的，而且各方采用

的加密方式必须是一致的。 
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协议过程： 
假设有𝑛个参与方参与对齐，每个参与方𝑃#提供了一个用户 ID 集合𝑆#。为了

完成安全对齐，参与方之间必须要先共同协商出一个密钥，然后用该密钥将用户

ID加密，加密后的密文再发送至第三方。这样第三方就可以在密文上对齐样本，
并将对齐结果按顺序返还给各参与方。参与方则可以按对齐顺序提取本方样本子

集，也就是样本交集。各方得到的样本交集内的样本排序也要是一致的。安全对

齐(DH-SAL)协议的具体流程见表 2.2.2。 
表 2.2.2 安全对齐协议流程 

输入： 
𝑆#：参与方𝑃#用于对齐的用户 ID集合； 

输出： 
𝑆∗：排序好的用户样本交集； 

具体步骤： 
Step1：各参与方先调用密钥交换协议，得到共同的随机数𝑟，然后再分别计算
密钥 𝑘𝑒𝑦 = 𝐻$(𝑟)； 
Step2：参与方𝑃#对本方用户 ID 分别计算哈希值，然后再采用以𝑘𝑒𝑦为密钥的
对称加密算法进行加密[𝑢#+] = 𝐸a𝐻&(𝑢#+)c，得到密文集合𝑈# = [𝑢#+], ∀𝑢#+ ∈
𝑆#， 后将𝑈#发送到第三方； 
Step3：第三方计算𝑈#的交集，并对交集内元素排序，同时生成交集元素在集合
𝑈#中对应的索引顺序表𝐼#， 后将𝐼#返还给参与方； 
Step4：参与方根据索引表𝐼#从𝑆#中提取交集𝑆∗。 

 

上述协议中使用的密钥交换协议参见第 7.2节。𝐻$和𝐻&都是哈希算法，𝐻$可
以采用 SHA256或 SM3算法，𝐻&可以采用MD5算法。对称加密𝐸l可以采用 AES
或 SM4 算法。在对齐过程中，各参与方都要采用同一种算法才能保证对齐顺利
进行。 
安全对齐协议对应的时序图如图 2.2.2所示： 

 
图 2.2.2 安全对齐协议时序图 
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安全分析： 
l 在数据交换过程，各参与方都没有接触到其它方的用户 ID，因此参与方
的用户 ID是不会泄漏到其它参与方的。 

l 第三方虽然能接触到各方的数据，但接触到的是加密后的密文数据，而
且第三方不知道其密钥和加密算法，也就无法推断出用户 ID信息，因此
参与方的用户 ID数据也不会泄漏给第三方，是安全的。 

 
 
  



FLEX白皮书 同盾科技人工智能研究院 

 19 

3.联邦预处理 

联邦预处理(federated preprocessing)是指联邦环境下的数据预处理。这里不仅
要完成数据预处理，还要考虑参与方的数据安全和隐私保护。数据预处理是指在

主要的处理以前对数据进行的一些处理，比如分箱、特征选择等。有监督的预处

理是一种常用的数据预处理方式，它需要使用标签信息。而在跨特征联邦中，只

有一方有标签信息，其它方只有特征数据。这就需要联邦预处理的相关协议，基

于这些协议可以安全地利用发起方的标签数据。本章介绍的协议主要是面向联邦

分箱和联邦特征选择的。 
安全要求： 
1) 不能泄露参与方的特征数据； 
2) 不能泄露发起方的标签数据。 

3.1联邦分箱 

在风控建模等实际应用中，通常需要将连续特征离散化，也就是将连续的特

征转换或划分为离散的特征。连续特征离散化常采用分箱方法，离散化后的特征，

可以让模型有更高的鲁棒性。 
联邦分箱(federated binning: FB)是指通过联邦的方式对参与方的特征进行离

散化处理的过程。如果联邦分箱需要利用标签信息指导分箱过程，那么它就是一

种有监督的联邦分箱。这种有监督的联邦分箱在跨特征联邦中应用较多，因为参

与方只能通过联邦的方式才能利用发起方的标签信息进行分箱。但是为了保护隐

私，标签和特征指标都不允许被其它参与方知道。 
应用场景：适用于无标签的一方需要利用有标签一方的标签信息进行特征离

散化处理。 
分箱的方法有很多种，这里的联邦分箱采用的是一种基于决策树的方法。下

面重点介绍一下基于决策树的联邦分箱协议(DT-FB)。 
基本思想： 
联邦分箱的核心就是要把标签信息通过同态加密的方式传递到没有标签的一

方，这样没有标签的一方就可以利用标签进行分箱。DT-FB协议使用基尼增益作
为选取切分点的标准，因此就需要在候选切分点上统计划分信息。这里需统计的

划分信息包括：特征值小于切分点的样本个数(𝑛3)、特征值大于等于切分点的样
本个数(𝑛P3)、特征值小于切分点的正样本的个数(𝑝3)、特征值大于等于切分点的
正样本的个数(𝑝P3)以及当前切分点所处的位置(𝑝𝑜𝑠)。由于划分信息可能会泄漏
标签信息，因此划分信息只能以密文形式在参与方出现，这样就需要发起方进行

解密和寻找 优切分点。 
协议过程： 
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假设有两个参与方，𝑃$提供标签，𝑃&提供待分箱的特征数据，采用 HE-DT-FB
协议可以安全的得到 优切分点𝑠∗和切分出的左右子树𝑇3和𝑇4。其具体流程见表
3.1。 

表 3.1 HE-DT-FB协议流程 

输入： 
𝑌：发起方𝑃$提供的标签； 
𝑥(2)：参与方𝑃&提供的待分箱的特征数据； 

输出： 
𝑠∗：分箱的 优切分点； 

具体步骤： 
Step1：参与方𝑃$生成一对同态公私钥(𝑝𝑘,𝑠𝑘)，并将标签𝑌进行同态加密生成标
签密文𝐸ol(𝑌)， 后将密文和公钥𝑝𝑘一起发送给参与方𝑃&； 
Step2：参与方𝑃&接收标签密文，对特征向量𝑥(2)使用等频分箱得到初始化的候
选切分点𝑠(𝑖)，并用标签密文在密文空间上对每个候选切分点统计划分信息
[𝑝𝑟(𝑖)] = (𝑛3, 𝑛P3, [𝑝3], [𝑝P3], 𝑝𝑜𝑠)， 后将[𝑝𝑟(𝑖)]发送给参与方𝑃$； 
Step3：参与方𝑃$用私钥对[𝑝𝑟(𝑖)]的密文解密得到𝑝𝑟(𝑖) = (𝑛3, 𝑛P3, 𝑝3, 𝑝P3, 𝑝𝑜𝑠) =
𝐷pl([𝑝𝑟(𝑖)])，并计算基尼增益，选取增益 大的候选切分点作为 优切分点𝑠∗，

并将切分点𝑠∗发送给参与方𝑃&； 
Step4：参与方𝑃&记录当前切分点𝑠∗，并根据切分点划分出左右子树𝑇3和𝑇4，并
重复 Step2-Step4直至满足终止条件。 

 
HE-DT-FB协议对应的时序图如图 3.1所示： 

 
图 3.1 HE-DT-FB协议时序图 
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安全分析： 
参与方的特征数据是在本地计算，因此特征数据不会发生对外泄漏，是安全

的。标签信息是以同态加密形式传输给参与方，参与方无法对标签进行解密，而

且统计的划分信息也无法解密，第三方和参与方也就无法反向推导出标签信息，

因此发起方的标签信息也不会发生泄漏。 

3.2联邦特征选择 

特征选择一般作为模型训练的前置步骤，通过算法筛选掉冗余或建模效果差

的特征，从而提高建模效果以及加快训练速度。联邦特征选择(federated feature 
selection: FFS)是指对所有参与方数据的特征进行联合协同筛选，去除参与方之间
重复冗余的特征，只保留更重要的特征指标，以提高训练数据质量并缩短训练时

间。联邦特征选择过程需要使用各参与方的特征数据和发起方的标签信息。 
由于特征选择的方法很多，不同的算法对应的数据交换过程不一样，因此也

就有多种联邦特征选择协议。下面介绍的两种协议，一种是基于逐步回归的思想

进行特征选择，其核心是计算联邦矩阵，另一个是基于信息价值进行特征选择，

其核心是计算信息价值。 

3.2.1联邦矩阵计算协议 

联邦矩阵计算(federated matrix computing: FMC)协议是面向逐步回归特征选
择算法的，其算法核心是利用协方差矩阵计算一个统计量，逐步去除统计量 小

的特征，直到统计量 小值满足预设要求，特征选择才算完成。这里的模型参数

𝜃是通过 小二乘法来估算的： 
𝜃 = (𝑋8𝑋)A$𝑋8𝑌。 

其中，特征数据矩阵𝑋是由参与方特征数据联合组成，𝑌是发起方提供的标签。显
然，上式计算的关键是如何计算协方差矩阵𝑋8𝑋和𝑋8𝑌。由于其它参与方的特征
数据不允许直接汇聚到一起，而发起方的标签数据也不能直接发送给其它参与方，

这就给直接计算协方差矩阵带来了困难。 
下面以两方跨特征联邦为例进一步分析如何计算𝑋8𝑋和𝑋8𝑌。此时，参与方

的用户样本一致，特征指标不同。假设，发起方𝑃$提供部分特征数据𝑋$和标签𝑌，
𝑃&提供部分特征数据𝑋&，因此，上述特征数据矩阵𝑋是由双方特征拼接而成，𝑋 =
[𝑋$, 𝑋&]。对应的𝑋8𝑋和𝑋8𝑌就可以写成： 

𝑋8𝑋 = q𝑋$
8

𝑋&8
r [𝑋$, 𝑋&] = q𝑋$

8𝑋$ 𝑋$8𝑋&
𝑋&8𝑋$ 𝑋&8𝑋&

r， 

𝑋8𝑌 = s𝑋$
8

𝑋&8
t 𝑌 = s𝑋$

8𝑌
𝑋&8𝑌

t。 
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显然，每个参与方可以利用本地数据集𝑋#直接计算𝑋#8𝑋#，发起方也可以直接计算
𝑋$8𝑌。而剩余部分𝑋$8𝑋&和𝑋&8𝑌则需要参与方直接协作运算，这里称作联邦矩阵
计算，对应的𝑋$8𝑋&和𝑋&8𝑌被称作联邦矩阵。由于𝑋$和𝑋&分布在不同的参与方，
在无法直接共享数据的前提下，安全地计算联邦矩阵𝑋$8𝑋&和𝑋&8𝑌则成为了重中
之重。 
应用场景：适用于跨特征联邦中的联邦矩阵计算，常用于特征选择。 
基本思想： 
本协议利用矩阵秘密分享的思想，首先将各参与方的特征数据矩阵分别拆分

成矩阵碎片，拆分要求是矩阵碎片之和等于特征数据矩阵。然后参与方利用矩阵

碎片信息生成秘密碎片用于共享和传播。 后在发起方这边根据获取的秘密碎片，

计算联邦矩阵𝑋$8𝑋&和𝑋&8𝑌。 
协议过程： 
假定有两个参与方提供了𝑛个样本，发起方𝑃$提供部分特征数据𝑋$ ∈ 𝑅P×vw和

标签𝑌 ∈ 𝑅P×$，服务方𝑃&提供部分特征数据𝑋& ∈ 𝑅P×vx，要计算联邦矩阵𝑋$8𝑋&和
𝑋&8𝑌。FMC协议具体流程见表 3.2.1。 

表 3.2.1 FMC协议流程 

输入： 
𝑋# ∈ 𝑅P×vy：参与方𝑃#提供的特征数据； 

输出： 
𝑋$8𝑋&：联邦矩阵； 

具体步骤： 
Step1：发起方𝑃$将参数𝑚$和𝑛发送给第三方𝐶； 
Step2：服务方𝑃&将参数𝑚&发送给第三方𝐶； 
Step3：第三方基于矩阵秘密分享协议和参数𝑚$,𝑚&和𝑛分别生成 4个随机矩阵：
𝑅$，𝑈$，𝑅&和𝑈&，并将𝑅$和𝑈$发给𝑃$，将𝑅&和𝑈&发给𝑃&； 
Step4：发起方𝑃$根据接收到的随机矩阵生成碎片𝑋_$，发送给服务方𝑃&； 
Step5：服务方𝑃&根据接收到的随机矩阵生成碎片𝑋_&，并生成随机矩阵𝑉&，同时
计算𝑍 = a𝑋_$c

8
𝑋& + 𝑈& − 𝑉&，并把𝑋_&，𝑉&和𝑍分别发送给发起方𝑃$； 

Step6：发起方𝑃$计算𝑉$ = 𝑍 + 𝑈$ − 𝑅$8𝑋_&，并更新中间结果𝑋$8𝑋& = 𝑉$ + 𝑉&。 
 

上述协议中的矩阵𝑅$和𝑋_$ ∈ 𝑅|×vw，𝑅&和𝑋_& ∈ 𝑅|×vx，𝑈$,𝑈&, 𝑉$和𝑉& ∈ 𝑅vw×vx。

用到的矩阵秘密分享协议细节可以参见第 7.8节。 
尽管协议中只给出了𝑋$8𝑋&的计算方式，事实上𝑋&8𝑌也可以通过上述协议计

算。该协议是一个双方的联邦矩阵计算协议，在多方参与的场景下也是以此协议

为基础，让发起方分别与其它方进行联邦特征选择，即可实现多方间的联邦特征

选择。 
FMC协议对应的时序图如图 3.2.1所示： 
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图 3.2.1 FMC协议时序图 

 
安全分析： 
l 在数据交换环节，参与方的特征数据都是通过矩阵碎片以秘密的形式传
递，特征数据没有直接参与传递，第三方或者参与方方也无法进行反向

求解，因此特征数据不会发生对外泄漏，是安全的。 
l 发起方的标签信息也只是作为矩阵一列参与计算，数据交换过程中同上
面一样，因此也不会发生标签信息泄漏。 

3.2.2 IV-FFS协议 

根据信息价值(information value: IV)的定义可知，IV 的计算是以证据权重
(WOE)为基础的。分别定义𝑝}y是第𝑖个分箱中正样本占所有正样本的比例，𝑝Py是
第𝑖个分箱中负样本占所有负样本的比例。那么第𝑖个分箱的证据权重为𝑤𝑜𝑒V =
lna𝑝}y 𝑝Py⁄ c，相应的 IV 值是：𝑖𝑣V = a𝑝}y − 𝑝Pyc ∗ 𝑤𝑜𝑒V。整个特征变量的信息价
值是各分箱信息价值的和：𝑖𝑣 = ∑ 𝑖𝑣V# 。显然这里 IV值计算的核心就是统计分箱
中的正负样本数量。 
应用场景：适用于跨特征联邦场景下的信息价值的计算，常用于特征选择。 
基本思想： 
IV-FFS 主要是通过同态加密将发起方的标签信息加密后传给服务方进行分

箱信息的统计，也就是每个分箱中正负样本的数量，统计结果再以密文形式发给

发起方，让发起方进行汇总计算证据权重和 IV 值， 后再将 IV 值返还给服务
方。 
协议过程： 
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假定有两个参与方提供了𝑛个样本，发起方𝑃$提供标签𝑌 ∈ 𝑅P×$，服务方𝑃&提
供分箱后的特征数据𝑥(2) ∈ 𝑅𝑛×1，分箱后特征的切分点信息𝑉 ∈ 𝑅3×$，要计算该特
征的信息价值。该协议具体流程见表 3.2.2。 

表 3.2.2 IV-FFS协议流程 

输入： 
𝑌 ∈ 𝑅P×$：发起方𝑃$提供的标签； 
𝑥(2) ∈ 𝑅𝑛×1：服务方𝑃&提供的分箱后的特征数据； 
𝑉 ∈ 𝑅3×$：分箱后特征数据𝑥(2)的切分点信息； 

输出： 
𝑖𝑣：服务方𝑃&收到该特征对应的信息价值； 

具体步骤： 
Step1：发起方𝑃$生成一对同态公私钥(𝑝𝑘,𝑠𝑘)，并将标签𝑌进行同态加密生成标
签密文𝐸𝑝𝑘(𝑌)，然后将密文发送给服务方𝑃&； 
Step2：服务方𝑃&在密文空间上统计分箱中正负样本数，并将密文[𝑛o]和[𝑛P]发
送给𝑃$； 
Step3：𝑃$用私钥𝑠𝑘解密每个分箱的统计信息：𝐷𝑠𝑘([𝑛𝑝])和𝐷𝑠𝑘([𝑛𝑛])，并计算𝑖𝑣
值发给𝑃&； 
Step4：𝑃&接收相应的𝑖𝑣值。 

 
该协议对应的时序图如图 3.2.2所示： 

 

图 3.2.2 IV-FFS协议时序图 

 
安全分析： 
l 服务方的特征向量是在本地统计，因此特征数据不会发生对外泄漏，是
安全的。 
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l 标签信息是以同态加密形式传输给服务方，服务方无法对标签进行解密，
而且也不能解密统计结果，因此数据交换过程中第三方和服务方无法反

向推导出标签信息，发起方的标签信息也不会发生泄漏。 
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4.联邦计算 

联邦计算(federated computing)是指利用多个参与方的数据按照某个规则进行
计算。计算规则是预先设定好的，与场景强相关。联邦计算的难点是各方数据在

计算过程中不能离开本地，并且不能泄漏出去。 
下面针对金融场景中经常遇到的多头共债问题，介绍两种多头共债的联邦计

算协议。 

4.1多头共债 

 所谓多头共债(multi-loan)是指某个用户与多家金融机构发生借贷关系，一旦
用户资金发生问题，会产生很大的金融风险。解决多头问题 有效的方法就是直

接评估该用户在多家机构里的累积借贷是否超出其授信指标或实际收入水平。然

而，由于合规要求，各家机构的数据不能直接汇集到一起进行计算，因此需要一

种新的方式来解决这个问题，就是本节介绍的多头共债协议。 
简单地讲，多头共债协议就是利用多家参与机构构的数据来联合计算和评估

某用户的借贷风险，同时要保证该用户在各机构的借贷数据不会离开本地。 
 应用场景：适用于金融借贷中进行多头共债风险控制。评估用户借贷风险的

核心是计算用户的已经发生的贷款总额是否超出其偿还能力。偿还能力这里假定

是已知的，通常是其固定收入相关。 
安全要求： 
1) 不能泄露用户在服务方的贷款额； 
2) 不能泄露用户在服务方的贷款之和。 

4.1.1 HE-ML协议 

 基本思想： 
该协议是基于同态加密进行多头风险计算，计算过程中需要对每个参与方的

数据进行加密后再上传至第三方，第三方对密文数据进行汇总。而第三方在汇总

时不能进行解密。 
协议过程： 
假设有𝑛个参与方作为服务方𝑃#提供用户贷款额，由第三方向发起方提供查询

服务。协议中第三方会向服务方查询对应用户 ID的贷款额，并进行汇总和风险
计算，只是所有的运算是在密文空间上进行的， 后将结果反馈给发起方解密。 
该协议的具体流程如表 4.1.1所示： 

表 4.1.1 HE-ML协议流程 

输入： 
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𝑢#+和𝑟：分别是发起方提供的用户 ID和该用户的偿还能力； 
𝐿#：该用户在服务方𝑃#的贷款额； 

输出： 
𝑅𝑖𝑠𝑘：0或 1，发起方得到的风险结果； 

具体步骤： 
Step1：发起方𝑃$生成一对同态公私钥(𝑝𝑘,𝑠𝑘)，并将𝑟进行同态加密生成密文[𝑟]，
后将[𝑟]，𝑝𝑘和𝑢#+一起发送给第三方； 

Step2：第三方将𝑝𝑘和𝑢#+发放给服务方𝑃#； 
Step3：服务方𝑃#查询该用户在本方贷款额𝐿#，并将其加密成密文[𝐿#]；然后将
[𝐿#]发送给第三方； 
Step4：第三方在密文空间上计算所有贷款额总和与偿还能力的差，得到密文结
果[𝑇]，并将结果发送给发起方； 
Step5：发起方将结果[𝑇]解密后判断𝑇是否大于 0，得到 后结果：如果𝑇 ≥ 0，
𝑅𝑖𝑠𝑘为 1；否则𝑅𝑖𝑠𝑘为0。 

 
协议对应的时序图如 4.1.1所示： 

 
图 4.1.1 HE-ML协议时序图 

 
安全分析： 
发起方提供的偿还能力信息和服务方的贷款信息都是以密文形式发到第三方，

第三方只能进行计算，无法解密，因此用户的借贷信息和偿还能力都不会发生泄

漏，是安全的。 

4.1.2 SS-ML协议 

 基本思想： 
利用秘密分享的原理将用户的偿还能力和贷款额拆分成碎片，并在服务方之

间分享和计算。第三方对计算结果进行汇总统计，并将结果反馈给发起方。 
协议过程： 
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该协议中，同样是由发起方向第三方发起查询服务，并向第三方提供用户 ID
和其偿还能力，而第三方则根据用户 ID分别向服务方发起查询和判断。 
协议过程中，第三方会首先根据服务方数量将偿还能力（金额）拆分成碎片，

并将偿还能力秘密碎片分享给所有服务方；然后服务方会将贷款额拆分成多个碎

片，并将贷款额碎片分享给其它服务方；同时服务方会接收发送过来的贷款额和

偿还能力碎片，对接收到的碎片进行计算，并将计算结果上传至第三方；随后第

三方根据汇集的结果进行统计，得到查询判断结果，并将结果反馈给发起方。该

协议的具体流程如表 4.1.2所示。 
表 4.1.2 SS-ML协议流程 

输入： 
𝑢#+和𝑟：分别是发起方提供的用户 ID和该用户的偿还能力； 
𝐿#：该用户在服务方𝑃#的贷款额； 

输出： 
𝑅𝑖𝑠𝑘：0或 1，发起方得到的风险结果； 

具体步骤： 
Step1：发起方根据秘密分享的原理将𝑟拆分成𝑛个碎片𝑟#，与𝑢#+分别发送给对
应的服务方𝑃#； 
Step2：服务方𝑃#查询该用户在本方贷款额𝐿#，并将𝐿#拆分成𝑛个碎片𝐿#,�，𝑗 =
1,… , 𝑛。将碎片分享到其它服务方，第𝑗个服务方得到𝐿#,�； 
Step3：服务方𝑃#计算其接收到的所有贷款额碎片之和𝐿#9 = ∑ 𝐿#,�� ，然后用𝐿#9减
去其收到的偿还能力碎片得到：𝐿#∗ = 𝐿#9 − 𝑟#，并将𝐿#∗发送至第三方 
Step4：第三方生成判断结果𝑅𝑖𝑠𝑘，并满足如下条件：如果∑ 𝐿#∗P

#�$ ≥ 0，𝑅𝑖𝑠𝑘值
为 1；否则𝑅𝑖𝑠𝑘值为0； 
Step5：第三方将结果𝑅𝑖𝑠𝑘反馈给发起方。 

 
协议对应的时序图如图 4.1.2所示： 

 
图 4.1.2 SS-ML协议时序图 

 
安全分析： 
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发起方提供的偿还能力信息和服务方的贷款信息都是以碎片形式出现在其它

服务方中，各方都只能得到部分碎片，无法得到整体信息，而第三方在进行汇总

时，汇总对象是计算的中间结果，无法反推，因此用户的借贷信息和偿还能力都

不会发生泄漏，是安全的。 
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5.联邦训练 

联邦训练(federated training)的目的是要从多个参与方数据中学习一个模型，
如果是有监督学习，则必须有一方提供标签数据(𝑌)。在跨特征联邦中，不失一般
性，通常假设𝑃$是提供标签的一方，也就是发起方；而在跨样本联邦中，每一方
都会有相应的标签。 
为了描述方便，在这里将多个参与方简化为两个参与方的情况。下面根据联

邦方式不同，对参与联邦的数据分别描述如下： 
l 跨特征联邦(cross-feature federation)：参与方𝑃$和𝑃&提供了𝑁个对齐后的样本，
每个样本分别有𝑘$和𝑘&个特征指标。 

l 𝑃$提供标签数据𝑌 = 𝑦##�$
� ，和特征数据集：𝑋($) = {𝑥#

($)}#�$� ，其中𝑥#
($) =

(	𝑥#
($)(1), 𝑥#

($)(2),… , 𝑥#
($)(𝑘$))8； 

l 𝑃& 提 供 特 征 数 据 集 ： 𝑋(&) = {𝑥#
(&)}#�$� ， 其 中 𝑥#

(&) = (	𝑥#
(&)(1),

𝑥#
(&)(2),… , 𝑥#

(&)(𝑘&))8。 
l 跨样本联邦(cross-sample federation)：参与方𝑃$和𝑃&分别提供𝑁$和𝑁&个样本，
每个样本有相同的𝑘个特征指标。 
l 𝑃$提供标签数据𝑌($) = {𝑦#}#�$

�w ，和特征数据集：𝑋($) = {𝑥#
($)}#�$

�w ，其中

𝑥#
($) = (	𝑥#

($)(1), 𝑥#
($)(2),… , 𝑥#

($)(𝑘))8； 

l 𝑃&提供标签数据𝑌(&) = 𝑦##�$
�x ，和特征数据集：𝑋(&) = {𝑥#

(&)}#�$
�x ，其中𝑥#

(&) =

(	𝑥#
(&)(1), 𝑥#

(&)(2),… , 𝑥#
(&)(𝑘))8。 

联邦训练是利用参与方提供的数据计算模型参数𝜃，使函数𝑓(𝑋($), 𝑋(&), 𝜃)逼
近标签𝑌。对于线性回归、逻辑回归等算法，跨样本联邦的数据交换过程相对比
较简单，而跨特征联邦会比较复杂。尽管联邦训练中数据交换过程会因采用的模

型不同而变化，但是联邦训练对数据安全的要求基本是一致的。 
安全要求： 
1) 不能泄露参与方的训练数据； 
2) 不能泄漏参与方的模型参数； 
3) 不能泄露标签数据。 
下面将分别介绍适用于不同模型的数据安全交换协议。本章除了第 5.4.2和

5.5节是针对跨样本联邦的外，其余协议都是面向跨特征联邦的。 
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5.1线性回归 

线性回归就是利用目标函数𝐿(𝜃) = � (𝑙#)&
�
#�$ = � (𝑦# − 𝜃8𝑥#)&

�
#�$ 求解模型

参数𝜃。假设𝜃($)和𝜃(&)分别是模型参数𝜃中对应参与方𝑃$和𝑃&的部分，令𝑢#
($) =

𝜃($)8𝑥#
($)，𝑢#

(&) = 𝜃(&)8𝑥#
(&)。那么𝑙# = 𝑢#

($) + 𝑢#
(&) − 𝑦#，联邦线性回归的目标函数

就可以写成： 

𝐿(𝜃) = 	�(𝑙#)&
�

#�$

= ��𝑢#
($) + 𝑢#

(&) − 𝑦#�
&

�

#�$

= ��𝜃($)8𝑥#
($) + 𝜃(&)8𝑥#

(&) − 𝑦#�
&

�

#�$

 

=� ��𝜃($)8𝑥#
($) − 𝑦#�

&
+ 2 �𝜃(&)8𝑥#

(&)� �𝜃($)8𝑥#
($) − 𝑦#� + �𝜃(&)

8𝑥#
(&)�

&
�

�

#�$
。 

已知，在实际计算过程中，参与方𝑃$和𝑃&模型参数迭代更新策略为： 

𝜃($) ← 𝜃($) − 𝜂∇�(w)𝐿， 

𝜃(&) ← 𝜃(&) − 𝜂∇�(x)𝐿。 

其中 

∇�w𝐿 =� 2𝑙#𝑥#
($)

�

#�$
， 

∇�(x)𝐿 =� 2𝑙#𝑥#
(&)

�

#�$
。 

从上式可知，计算模型参数更新的关键是计算损失函数𝑙#。而由于只有发起方𝑃$
有标签数据，因此需要将各方数据和标签加密后汇总计算。 
应用场景：在跨特征联邦训练中，如果模型采用线性回归模型，各方之间协

同计算损失函数时可采用该协议。 
基本思想：由于跨特征联邦线性回归中关键是计算损失函数，因此不同参与

方可以先利用本地数据计算，将得到的中间结果加密后上传至第三方，由第三方

汇总后解密，再反馈给各参与方。 
协议过程： 
假定两个参与方，一个是发起方𝑃$，一个是服务方𝑃&，分别利用本地数据训

练模型。由于该协议基于同态加密实现，因此称为 HE-Linear-FT 协议。该协议
的具体步骤见表 5.1。 

表 5.1 HE-Linear-FT协议流程 

输入： 
𝑢(#)：参与方𝑃#提供的中间结果； 
𝑦：发起方𝑃$提供的标签； 

输出： 
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𝑙：参与方收到的损失函数； 
具体步骤： 
Step1：第三方生成一对同态公私钥(𝑝𝑘,𝑠𝑘)，并将公钥𝑝𝑘发送给𝑃$和𝑃&； 

Step2：𝑃$用公钥加密生成密文�𝑢($) − 𝑦� = 𝐸ola𝑢($) − 𝑦c，并发送给第三方； 

Step3：𝑃&用公钥加密生成密文�𝑢(&)� = 𝐸ola𝑢(&)c，并发送给第三方； 

Step4：第三方计算𝑙的密文[𝑙] = �𝑢($) − 𝑦�+�𝑢(&)�，并用私钥𝑠𝑘解密得到𝑙 =
𝐷pl([𝑙])， 后将𝑙分别发给参与方𝑃$和𝑃&。 

 
该协议对应的时序图如图 5.1所示： 

 
图 5.1 HE-Linear-FT协议时序图 

 
安全分析： 
根据上述协议，各方参与交换的数据都是用本地模型计算后的中间结果，并

且是加密后发送至第三方的，训练数据和模型参数都没有离开本地，不会直接泄

漏给第三方或其它参与方。按照协议过程，第三方尽管拥有私钥具备解密的能力，

但是解密出来也只能得到中间结果或损失大小，无法回溯到训练数据或模型参数，

因此该协议不会泄漏隐私信息，符合安全要求。 

5.2逻辑回归 

逻辑回归(logistic regression)是一种常用的有监督机器学习算法，其实现简单，
应用广泛。逻辑回归是在线性函数𝜃8𝑥输出预测值的基础上，寻找一个激活函数
ℎ�(𝑥) = 𝑔(𝜃8𝑥)，将实际值映射到 0,1之间。选择 Sigmoid函数为激活函数，则 

ℎ�(𝑥) =
1

1 + 𝑒A���
 

继续采用上一节中相关符号的定义，那么联邦逻辑回归的目标函数是： 
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𝐿 = − $
�
� (𝑦# logℎ�(𝑥#) + (1 − 𝑦#) loga1 − ℎ�(𝑥#)c)

P
#�$ 。 

这里的𝑦# = 0或1。在实际计算过程中，参与方𝑃$和𝑃&的模型参数迭代更新策
略是： 

𝜃($) ← 𝜃($) − 𝜂∇�(w)𝐿， 
𝜃(&) ← 𝜃(&) − 𝜂∇�(x)𝐿。 

由于𝜃8𝑥 = 	𝜃($)8𝑥#
($) + 	𝜃(&)8𝑥#

(&) = 𝑢#
($) + 𝑢#

(&)，
��y

(w)

�𝜽(w)
= 𝑥#

($)，
��y

(x)

�𝜽(x)
= 𝑥#

(&)，

所以梯度∇�(w)𝐿和∇�(x)𝐿可以用下式计算： 

∇�(w)=
∂𝐿
∂𝜃($)

= −
1
𝑁�

a𝑦# − ℎ�(𝑥#)c
�

#�$

𝑥#
($)， 

∇�(x)=
∂𝐿
∂𝜃(&) = −

1
𝑁�

a𝑦# − ℎ�(𝑥#)c
�

#�$

𝑥#
(&)。 

由于联邦场景中参与方数据𝑥#
($)和𝑥#

(&)在本地，令ℎ�(𝑥#) = 𝑦��，则梯度计算的
关键为计算𝑦# − 𝑦��。 
联邦逻辑回归使用同态加密(homomorphic encryption: HE)和一次一密(one-

time pad)实现数据安全交换，下面介绍的面向联邦逻辑回归的两种协议，HE-
OTP-LR-FT1 协议和 HE-OTP-LR-FT2 协议，分别是该协议的无第三方版本和有
第三方版本。 
应用场景：在跨特征联邦训练中，如果模型采用逻辑回归模型，参与方之间

协同计算模型参数更新时可以采用该协议。在二分类中，该协议要求标签信息取

值为 0或 1。 

5.2.1 HE-OTP-LR-FT1协议 

基本思想：由于只有发起方𝑃$有标签数据𝑦#，𝑃$拿到	𝜃(&)
8𝑥#

(&)
后便可计算中

间结果𝑦# − 𝑦��，从而完成𝑃$方的梯度计算，所以协议的核心是如何完成𝑃&方的梯
度计算。在 HE-OTP-LR-FT1协议中，由发起方𝑃$生成私钥，𝑃&在密文上运算梯
度并盲化后交给𝑃$方解密。 
协议过程： 
假定两个参与方，一个是发起方𝑃$，一个是服务方𝑃&，分别利用本地数据训

练模型。该协议的流程见表 5.2.1。 
表 5.2.1 HE-OTP-LR-FT1协议流程 

输入： 
𝑥(#)：参与方𝑃#提供的训练数据； 
𝜃(#)：参与方𝑃#对应的模型参数； 
𝑦 ∈ {0,1}：发起方𝑃$提供的标签； 
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输出： 
ℎ�(𝑥)：激活函数计算结果，用于计算损失函数； 
� 
��(w)
：发起方𝑃$端的梯度，用于更新𝜃($)； 

� 
��(x)
：服务方𝑃&端的梯度，用于更新𝜃(&)。 

具体步骤： 
Step1：发起方𝑃$生成一对公私钥(𝑝𝑘, 𝑠𝑘)用于加法同态加密，并将公钥𝑝𝑘发送
给服务方𝑃&； 
Step2：服务方𝑃&计算𝑢(&) = 𝜃(&)8𝑥(&)，然后将𝑢(&)发给𝑃$； 

Step3：发起方𝑃$计算𝜃8𝑥 = 𝜃($)8𝑥($) + 𝜃(&)8𝑥(&)，生成𝑦�� = ℎ�(𝑥)并输出，计算

梯度
� 
��(w)

= (y − y¢)𝑥($)用于更新𝜃($)。同时，𝑃$将y − y¢加密，将[y − y¢]发送给

𝑃&； 

Step4：服务方𝑃&计算£
� 
��(x)

¤ = [y − y¢]𝑥(&)，选择随机数𝑅&进行加密，将密文

£ � 
��(x)

¤ + [𝑅&]发送给𝑃$； 

Step5：发起方𝑃$替𝑃&解密得
� 
��(x)

+ 𝑅&，发送给𝑃&； 

Step6：服务方𝑃&得到梯度
� 
��(x)
用于更新𝜃(&)。 

 
协议时序图见图 5.2.1。 

  
图 5.2.1 HE-OTP-LR-FT1协议时序图 
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安全分析： 

从协议流程可知，在 step2 和 step4，服务方𝑃&向发起方𝑃$传输了数据𝑢(&) =

𝜃(&)8𝑥(&)和[ � 
��(x)

+ 𝑅&]。在一定边界条件下，𝑃$无法从𝜃(&)
8𝑥(&)中求解𝜃(&)或𝑥(&)，

亦无法从盲化数据
� 
��(x)

+ 𝑅&中求解𝑥(&)，即𝑃&的隐私数据𝑥(&), 𝜃(&)是安全的。在

step3和 step5，发起方𝑃$向服务方𝑃&传输数据[y − y¢]和
� 
��(x)

+ 𝑅&。由于参与方𝑃&

只有公钥，无法解密得y − y¢，在一定边界条件下，𝑃&亦无法从
� 
��(x)
中求解y − y¢，

无法进一步从y¢中求解𝜃($)8𝑥($)，即𝑃$的隐私数据𝑥($), 𝜃($)和标签数据y是安全的。

因此数据交换过程是安全的，不会产生数据隐私泄漏。 

5.2.2 HE-OTP-LR-FT2协议 

基本思想：如 5.2.2 所述，协议的核心是如何完成𝑃&方的梯度计算。在 HE-
OTP-LR-FT2协议中，由第三方生成私钥，发起方𝑃$为服务方𝑃&在密文上运算梯
度并使用𝑃&的随机数盲化，计算结果交给第三方解密。 
协议过程： 
假定三个参与方，发起方𝑃$和服务方𝑃&分别利用本地数据训练模型，第三

方参与运算。该协议的流程见表 5.2.2。 
表 5.2.2 HE-OTP-LR-FT2协议流程 

输入： 
𝑥(#)：参与方𝑃#提供的训练数据； 
𝜃(#)：参与方𝑃#对应的模型参数； 
𝑦 ∈ {0,1}：发起方𝑃$提供的标签； 

输出： 
ℎ�(𝑥)：激活函数计算结果，用于计算损失函数； 
� 
��(w)
：发起方𝑃$端的梯度，用于更新𝜃($)； 

� 
��(x)
：服务方𝑃&端的梯度，用于更新𝜃(&)。 

具体步骤： 
Step1：第三方生成一对公私钥(𝑝𝑘, 𝑠𝑘)用于加法同态加密，并将公钥𝑝𝑘发送给
服务方𝑃&； 
Step2：服务方𝑃&计算𝑢(&) = 𝜃(&)8𝑥(&)，然后将𝑢(&)发给𝑃$； 
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Step3：发起方𝑃$计算𝜃8𝑥 = 𝜃($)8𝑥($) + 𝜃(&)8𝑥(&)，生成𝑦�� = ℎ�(𝑥)并输出，计算

梯度
� 
��(w)

= (y − y¢)𝑥($)用于更新𝜃($)。同时，𝑃$将y − y¢加密，将[y − y¢]发送给

𝑃&； 

Step4：服务方𝑃&计算£
� 
��(x)

¤ = [y − y¢]𝑥(&)，选择随机数𝑅&进行加密，将密文

£ � 
��(x)

¤ + [𝑅&]发送给第三方； 

Step5：第三方替𝑃&解密得
� 
��(x)

+ 𝑅&，发送给𝑃&； 

Step6：服务方𝑃&得到梯度
� 
��(x)
用于更新𝜃(&)。 

 
协议时序图见图 5.2.2。 

  
图 5.2.2 HE-OTP-LR-FT2协议时序图 

 
安全分析： 
从协议流程可知，虽然与 HE-OTP-LR-FT1协议相比，服务方𝑃&在 step4中将

加密数据[ � 
��(x)

+ 𝑅&]发送给第三方而不再是发起方𝑃$，但是同样地，第三方亦无

法从盲化数据
� 
��(x)

+ 𝑅&中求解𝑥(&)，即𝑃&的数据是安全的，其他步骤安全性与 HE-

OTP-LR-FT1协议相同。 
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5.3神经网络 

 神经网络模型是一种表达能力很强的模型，相比传统的机器学习模型，在数

据量越多的情况下越容易达到更高的性能。这里说的数据量包含两种含义，一是

样本数量够多，需要用跨样本的方式来实现联邦；二是特征维度要多样，这就需

要用跨特征联邦。针对不同联邦形式，会采用不同的联邦策略，也因此会有不同

的数据交换协议，跨样本联邦过程可以采用第 5.5节安全聚合的协议，这里介绍
的协议是面向跨特征联邦的。 
首先假设参与联邦的各方之间都采用相同的神经网络模型，在跨特征联邦的

场景中，由于输入特征不同，因此需要对参与方缺少的特征进行填充，填充有很

多种形式， 简单的就是直接填 0。根据随机梯度下降(SGD)方法可知模型参数
更新的过程如下： 

𝜃 ← 𝜃 − 𝜂 ¥ 
¥�
。 

显然参数更新的核心是计算模型参数的梯度。由于只有发起方有标签，其它参与

方没有标签信息，也就没法直接计算对应的梯度，因此无标签的参与方只能遍历

标签可能值计算出所有候选梯度，并将候选梯度发给有标签的发起方，让发起方

挑选真实的梯度进行汇总。 
应用场景：适用于基于神经网络对跨特征联邦训练中，并且各参与方之间需

要采用相同的网络模型。 
 基本思想：该协议借用不经意传输的思想，把各种可能的标签值都遍历一次

来计算参数梯度，并加入些不影响统计结果的随机噪声，然后再将梯度加密后发

给发起方，让其解密后来选择真实的梯度进行统计汇总。 
 协议过程： 
 假定两个参与方，一个是发起方𝑃$，一个是服务方𝑃&，对齐后有𝑛个样本，网
络模型参数共有𝑚个。发起方𝑃$提供标签，标签共有𝐾种可能的离散取值。服务
方𝑃&因为没有标签，所以会计算所有可能的标签取值。由于该协议采用一次一密
实现，因此称为 OTP-NN-FT协议。该协议的流程见表 5.3。 

表 5.3 OTP-NN-FT协议流程 

输入： 
𝑌 ∈ ℛ$×P：发起方𝑃$提供的标签，以及本方输入对应的平均梯度�̅�($)； 

𝑔l
(&) ∈ ℛv×P	：参与方𝑃&中对应标签第𝑘个取值时的梯度； 

输出： 
𝑔 ∈ ℛv×$：两个参与方的平均梯度； 

具体步骤： 
Step1：参与方𝑃&生成一个随机矩阵𝑟 ∈ ℛv×P，满足每行和为 0 的条件，然后
对所有标签取值分别计算𝑔¢�

(&) = 𝑟 + 𝑔�
(&)， 后将𝑔¢�

(&)发送给𝑃$； 
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Step2：参与方𝑃$根据标签实际取值选择相应的梯度组成新的梯度矩阵𝑔¢(&) ∈
ℛv×P	，按行取平均计算平均梯度�̅�(&)； 

Step3: 参与方𝑃$计算𝑔 =
©ª(w)«©ª(x)

&
，并将𝑔发送给𝑃&。 

注：在实现时，通常将模型中对应不同标签的所有梯度同时作为输入，则输入

输出为梯度的列表。 
 
协议时序图见图 5.3。 

 

图 5.3 OTP-NN-FT协议时序图 

 
安全分析： 
上述协议中只有参与方的梯度作为交换数据进行传输，而且梯度经过噪声干

扰，其它方无法获取真实的梯度信息，因此不会泄漏模型参数，也不存在泄漏样

本特征值和标签的可能。  

5.4树模型 

树模型是一种应用广泛的机器学习模型，模型效果好并且有较强的可解释性。

在决策树的生成中，常用 ID3、C4.5、Gini指数等指标去选择 优分裂特征、切

分点，XGBoost同样定义了特征选择和切分点选择的指标： 

𝐺𝑎𝑖𝑛 = $
&
£ ®¯

x

°¯«±
+ ®²

x

°²«±
− (®¯«®²)x

°¯«°²«±
¤ − 𝛾。 

其中，𝛾表示切分后模型复杂度的增加量，𝜆表示惩罚系数， ®¯
x

°¯«±
和

®²
x

°²«±
分别表示

在某个节点按条件切分后左、右子节点的得分，
(®¯«®²)x

°¯«°²«±
表示切分前的得分。此

外，𝐺  = ∑ 𝑔#	#∈  和𝐻  = ∑ ℎ#	#∈  分别表示左子节点上所有样本的一阶𝑔#和二阶导
数ℎ#之和： 
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𝑔# =
µ¶�·y,·�y

(¸¹w)�

µ		·�y
(¸¹w) ， 

ℎ# =
µx¶�·y,·�y

(¸¹w)�

µ		·�y
(¸¹w) 。 

这里𝑙�𝑦#, 𝑦¢#
(ºA$)�表示前𝑡 − 1次迭代的损失函数。 

XGBoost中使用上面的指标判断切分增益，增益值𝐺𝑎𝑖𝑛越大，说明分裂后能
使目标函数减少越多，就越好。在 XGBoost 类方法中，其核心就是通过判断增
益查找 优特征以及 优切分点，而计算增益的关键就是计算按条件切分后左右

子节点的得分。 

5.4.1 HE-GB-FT协议 

在跨特征联邦的场景中，由于标签只在发起方存在，其它参与方没有标签

信息，也就没有一阶𝑔#和二阶导数ℎ#，因此需要在发起方和其它参与方之间进
行数据(𝑔#和ℎ#)交换。 
应用场景：适用于 XGBoost跨特征联邦训练中。 

 基本思想：该协议采用同态加密的方式将一阶导数和二阶导数加密后传输给

其它参与方。其它参与方只能在密文空间上计算切分增益，并回传给发起方来确

定增益 大的特征和切分点。发起方将选择特征和切分点同步给各参与方后，参

与方再生成相应左右子树。 
 协议过程： 
 假定两个参与方，一个是发起方𝑃$，一个是服务方𝑃&，各方已经对特征进行
分箱，并且发起方𝑃$提供相应的一阶和二阶导数。该协议 终会选择 优特征和

切分点，进而生成左右子树。由于该协议基于同态加密实现，因此称为 HE-GB-
FT协议。该协议的具体流程见表 5.4.1。 

表 5.4.1 HE-GB-FT协议流程 

输入： 
𝑏(#)：参与方𝑃V在该节点的所有特征的分箱信息； 
𝑔#和ℎ#：发起方𝑃$提供的第𝑖个样本对应的一阶和二阶导数； 

输出： 
𝑡：该节点是否为叶子节点；	
𝑠：该节点的 优切分点信息； 

具体步骤： 
Step1：发起方𝑃$生成一对同态公私钥(𝑝𝑘, 𝑠𝑘)，并用公钥𝑝𝑘加密所有{𝑔#}和{ℎ#}
得到{[𝑔#]}和{[ℎ#]}，加密后发送给服务方𝑃&； 
Step2：𝑃&统计本方特征对应分箱内的[𝑔#]和[ℎ#]，𝑃&将统计后的密文结果{�𝐺��}
和{�𝐻��}发送给𝑃$，𝑃$根据本方分箱信息得到明文{𝐺l}和{𝐻l}； 
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Step3：	𝑃$解密接收到的{�𝐺��}和{�𝐻��}，与本地计算得到的明文{𝐺l}和{𝐻l}合并
得到{𝐺3}和{𝐻3}，分别计算每种切分的增益，并判断该节点是否为叶子节点，
若为非叶子节点，则计算 优切分点信息𝑠； 
Step4：𝑃$将当前节点是否为叶子节点𝑡以及 优切分点信息𝑠同步给服务方𝑃&。 

 
协议时序图见图 5.4.1。 

 
图 5.4.1 HE-GB-FT协议时序图 

 
安全分析： 
由于多方之间传递的核心数据是一阶导数和二阶导数，而且是以同态密文的

形式，所以不存在样本的训练数据和标签泄漏的可能。至于切分点和子树列表的

传输都不会涉及到样本的训练数据和标签。 

5.4.2 CS-GB-FT协议 

在跨样本联邦的场景中，各参与方都有自有样本的标签，也就可以得到一阶

和二阶导数，但是由于样本分布在不同方， 优切分产生的左右子树得分却无法

直接计算，需要借助第三方进行统计汇总。此外，左右子结点的权重也需要依靠

第三方进行计算：𝑤3 =
®¯

°¯«±
和𝑤4 =

®²
°²«±
。 

应用场景：适用于 XGBoost跨样本联邦训练。 
 基本思想：这里主要是借助第三方聚合候选切分点和统计切分信息，并寻找

优切分点和分裂特征。也就是各参与方将候选切分点都放在第三方一起汇总，

然后各方根据候选点统计本地数据的一阶和二阶导数，再交给第三方进一步汇总。

后由第三方对比选择 优切分点和分裂特征，划分出左右子节点，并计算切分

后生成的左右子节点的权重。 
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 协议过程： 
 假定有多个参与方𝑃#，各方都有一定数量的样本和标签。参与方𝑃#提供当前
节点深度，样本特征，特征类型（离散、连续），并已计算好样本相应的一阶

和二阶导数。该协议 终会选择 优切分点生成左右子节点，并计算左右子节

点的权重。该协议的具体流程见表 5.4.2。 
表 5.4.2 CS-GB-FT协议流程 

输入： 
𝑓(#)和𝑑(#)：参与方𝑃#在当前节点的样本特征信息及节点深度；  
𝑔l
(#)和ℎl

(#)：参与方𝑃#中第𝑘个样本对应的一阶导数和二阶导数； 
𝑡：节点内特征的类型列表； 

输出： 
若节点为叶子节点： 

𝑤：节点的权重； 
若节点为非叶子节点： 

𝑇3
(#)和𝑇4

(#)：参与方𝑃V分布在生成的左子节点和右子节点上的样本列
表； 

𝐼：切分点信息，包括切分特征 id，切分值和 gain值； 
具体步骤： 
Step1：参与方𝑃#将本地的节点数量及节点深度𝑛(#)和𝑑(#)上传至第三方； 
Step2：第三方汇总所有的节点数量，判断节点是否为叶子节点，若节点为叶子
节点，则计算节点权重𝑤，将以上信息返回给各参与方𝑃#； 
Step3：若节点为叶子节点，则参与方𝑃#返回计算节点权重；若节点为非叶子节
点，参与方𝑃#利用本地{𝑔l

(#)}和{ℎl
(#)}生成本地候选切分点信息𝑠(#)，发送给第三

方； 
Step4：第三方汇总接收到的切分点信息𝑠(#)，并将汇总的信息𝑠发送给各参与
方； 
Step5：参与方𝑃V根据切分点列表𝑠统计所有分箱的𝐺�

(#)和𝐻�
(#)信息，然后将统计

结果发送给第三方； 
Step6：第三方对接收到的{𝐺�

(#)}和{𝐻�
(#)}进一步汇总，得到每个分箱的{𝐺�}和

{𝐻�}，计算 优切分点𝑠∗并判断当前节点是否为叶子节点，若是叶子节点，则
计算节点权重𝑤，将以上信息发送给各参与方； 
Step7：若节点为叶子节点，则参与方𝑃#返回计算节点权重；若节点为非叶子节
点，参与方𝑃#根据切分点信息分别统计本方分布在左右子节点的样本，生成𝑇3

(#)

和𝑇4
(#)，并将左右子节点样本数量𝑛3

(#),	𝑛4
(#)发送给第三方； 

Step8：第三方对接收到的左右子节点样本进行汇总，并再次判断当前节点是否
为叶子节点，若是，则计算节点权重𝑤，并将结果发给各参与方； 
Step9：若节点为叶子节点，则参与方𝑃#返回节点权重𝑤；若节点为非叶子节点，
各参与方返回切分点信息𝐼和左右子节点上的样本列表𝑇3

(#)和𝑇4
(#)。 
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其中，Step2、6、8中计算节点权重需要参与方与第三方交互完成，其步骤
如下：a)参与方𝑃#对本地节点内的𝑔l

(#)和ℎl
(#)求和，得到𝑔(#)和ℎ(V)，发送给第三

方；b）第三方根据接收到的𝑔(#)和ℎ(V)计算节点权重𝑤，发送到每个参与方；c)
参与方𝑃#返回权重𝑤。 
协议时序图见图 5.4.2。 

 
图 5.4.2 CS-GB-FT协议时序图 

 

安全分析： 
该协议中，参与方与第三方交换的主要是分箱内的一阶导数和二阶导数的

和，所以不存在样本的训练数据和标签泄漏的可能。至于切分点和子节点权重

的传输都不会涉及到样本的训练数据和标签。 

5.5安全聚合 

 安全聚合(secure aggregation)是指在联邦训练中由第三方对各参与方产生的
中间结果进行聚合的过程。这里的中间结果，可以是模型训练产生的梯度或模型

参数等。聚合可以有很多种形式， 简单的方式可以采用取平均值作为聚合运算。
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安全聚合可以提升模型的鲁棒性，但前提条件是各参与方之间进行交换的模型参

数必须一致。 
安全聚合可使用多种技术实现，如同态加密、一次一密等。同态加密方案的

计算复杂度较高，尤其是在模型参数较多时，其加解密过程会非常耗时。而且，

由于训练迭代过程中需要经常进行聚合，通信成本也会非常高。相比之下，一次

一密计算相对简单，其计算量和通信量都较小，但也可以达到同样的安全要求。 
应用场景：安全聚合适用于跨样本联邦训练，各参与方将参数变量的中间结

果发送到第三方，由第三方对其聚合并返还聚合结果。 

5.5.1 OTP-SA-FT协议 

 基于一次一密实现的安全聚合协议(OTP-SA-FT)是一种效率很高的安全聚合
方式。它主要使用安全密钥交换、安全伪随机数生成和一次一密的基础协议。 
基本思想：该协议核心是将参与方待交换的中间结果按位运算加上一个随机

数，而所有参与方使用的随机数总和为 0，这样在第三方就可以直接进行中间结
果的聚合平均计算。协议的重点是如何生成多个随机数，并在各方不知其它方随

机数的情况下能保证总和为 0，这也是使用安全密钥交换和安全伪随机数生成协
议的原因。 
 协议过程： 
 假定有两个参与方𝑃$和𝑃&，各方都有一定数量的样本和标签用于训练。利用
本地数据和标签可以训练某个模型，假设模型参数由𝑛个变量组成，那么得到模
型参数的中间结果𝜃($)和𝜃(&) ∈ ℛ$×P。该协议 终会安全地生成模型参数聚合后

的中间结果。协议的具体流程见表 5.5.1。 
表 5.5.1 OTP-SA-FT协议流程 

输入： 
𝜃(#)：参与方𝑃V产生的中间结果； 

输出： 
𝜃：聚合后的中间结果；  

具体步骤： 
Step1：参与方𝑃V调用安全密钥交换协议，得到相同的随机数𝑟并以𝑟为种子使用
安全伪随机数生成算法生成与𝜃(#)相同类型和大小的随机数序列𝑅，同时将中
间结果𝜃(#)编码为整数类型，记为𝜃(#)∗； 
Step2：参与方𝑃$计算𝜃½($) = 𝜃($)∗ + 𝑅，并发送给第三方； 
Step3：参与方𝑃&计算𝜃½(&) = 𝜃(&)∗ − 𝑅，并发送给第三方； 
Step4：第三方计算聚合结果𝜃¾ = �𝜃¾

(1) + 𝜃¾
(2)
� /2，并分别发送给参与方； 

Step5：参与方分别解码𝜃¾得到聚合后的中间结果𝜃。 
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在本协议中，编码是指将 32位浮点数转换为 64位无符号整数，其中的加减
运算为模2ÀÁ的加减运算，对应的解码为将 64位无符号整数转换为 32位浮点数
的运算。 
协议时序图见图 5.5.1。 

 

图 5.5.1 OTP-SA-FT协议时序图 

 
安全分析： 
该协议是以模型参数的中间结果作为交换数据进行多方交换，不涉及训练数

据和标签信息，因此不会造成训练数据和标签的泄漏。此外，模型参数在传输到

第三方前先做了整型编码，然后加入了随机数作为干扰，第三方也无法知道实际

的模型参数中间结果，所以模型参数也不会产生泄漏，是安全的。 

5.5.2 HE-SA-FT协议 

 基本思想：基于同态加密安全聚合的核心就是将参与方待交换的中间结果预

先进行同态加密，加密后再上传至第三方，而第三方不经解密，直接在密文空间

上进行聚合平均计算，计算结果再以密文形式反馈给各方，让参与方自行解密。 
 协议过程： 
 假定有两个参与方𝑃$和𝑃&，各方都有一定数量的样本和标签用于训练。利用
本地数据和标签可以训练某个模型，假设模型参数由𝑛个变量组成，那么得到模
型参数的中间结果𝜃($)和𝜃(&) ∈ ℛ$×P。该协议 终会安全地生成模型参数聚合后

的中间结果。协议的具体流程见表 5.5.2。 
表 5.5.2 HE-SA-FT协议流程 

输入： 
𝜃(#)：参与方𝑃V产生的中间结果； 

输出： 
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𝜃：聚合后的中间结果；  
具体步骤： 
Step1：参与方𝑃V调用安全密钥交换协议，得到相同的随机数𝑟，并用随机数作
为种子生成同态公私钥对(𝑝𝑘, 𝑠𝑘)； 
Step2：参与方𝑃V将中间结果𝜃(#)用公钥加密得到�𝜃(#)� = 𝐸ola𝜃(#)c，并发送给第
三方； 

Step3：第三方直接在密文空间上计算中间结果的平均值[𝜃] = $
&
∑ ��(y)�y ，并分别

发送给参与方； 
Step4：参与方用私钥解码得到聚合后的中间结果𝜃 = 𝐷pl([𝜃])。 

 
对应的协议时序图如图 5.5.2所示： 

 

图 5.5.2 HE-SA-FT协议时序图 

 
安全分析： 
该协议同样是以模型参数的中间结果作为交换数据进行多方交换，不涉及训

练数据和标签信息，因此不会造成训练数据和标签的泄漏。此外，模型参数在传

输到第三方前已经做了同态加密，第三方不需要也无法对中间结果解密，所以模

型参数也不会产生泄漏，是安全的。 
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6.联邦预测 

联邦训练生成模型后就可以投入使用进行预测了。跨样本联邦，只需要本地

特征数据和本地模型及可以直接预测，不会涉及数据交换。而跨特征联邦中，由

于训练过程用到了多方特征，预测时模型还会用到多方特征，会涉及到数据交换，

因此这里的联邦预测(federated prediction)是面向跨特征联邦的。 
逻辑回归联邦预测的核心是计算𝑢 = 𝜃8𝑥，因为𝑥分布在不同参与方，需要分

别在各方计算一个中间结果𝑢(#) = 𝜃(#)�𝑥(#)，然后再对中间结果汇总求和。神经网
络模型则需要利用本地模型分别预测一个中间结果𝑢(#)，然后将它们汇总平均。
因此可以将各方计算的中间结果输入第三方，让第三方帮助完成计算，这样既可

以保证预测数据，也可以保证模型参数不会被泄漏。 
安全要求： 
1) 不能泄露参与方的预测数据； 
2) 不能泄漏参与方的模型参数。 
应用场景：当联邦逻辑回归或神经网络模型进行预测时，在各参与方之间协

同计算需要该协议。 
基本思想：联邦预测将各方的中间结果，通过同态加密的方式加密后发送给

第三方，第三方将结果汇总后返回给发起方，进行后续运算。 
协议过程： 
为简化起见，依然假定有两个参与方，一个是发起方𝑃$，一个是服务方𝑃&，

分别利用本地模型计算了中间结果并提供给第三方。由于该协议采用了同态加密

思想，因此协议简称为 HE-LR-FP协议。该协议的具体流程见表 6.1：   
表 6.1 HE-LR-FP协议流程 

输入： 
𝑢(#)：参与方𝑃#提供的中间结果； 

输出： 
𝑢：发起方𝑃$收到的汇总结果； 

具体步骤： 
Step1：发起方𝑃$生成一对同态公私钥(𝑝𝑘,𝑠𝑘)，并将公钥𝑝𝑘和𝑢($)加密后一起发
给第三方； 
Step2：第三方公钥𝑝𝑘发送给服务方𝑃&； 
Step3：服务方𝑃&接收公钥，然后将𝑢(&)加密后发给第三方； 
Step4：第三方在密文空间上计算[𝑢] = 𝐸ola𝑢($) + 𝑢(&)c，并将结果发给𝑃$； 
Step5：𝑃$用私钥𝑠𝑘解密后得到𝑢 = 𝐷pl([𝑢])。 

 
协议时序图见图 6.1。 
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图 6.1 HE-LR-FP协议时序图 

 
安全分析： 
从协议流程可知，数据交换过程中只涉及中间结果，不涉及训练数据或模型

参数，而且是加密后传输至第三方。第三方上的运算也是在密文空间上发生，不

会解密，因此数据交换过程是安全的，不会产生数据隐私泄漏。  
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7.公共组件 

前面讲述的联邦数据安全交换过程会经常使用一些基础性的密码算法或安

全协议，比如同态加密、秘密分享等。这一章，我们将这些基础算法或协议单独

整理在一起，作为底层的公共组件，支撑联邦数据安全交换过程。 

7.1同态加密 

 一般的加密方案关注的都是数据存储安全。没有密钥的用户，不可能从加密

结果中得到有关原始数据的任何信息，也不能对加密结果做任何操作的，只能进

行存储、传输。 
同态加密(homomorphic encryption: HE)关注的则是数据处理安全。同态加密

提供了一种对加密数据进行处理的功能。也就是说，其他人可以对加密数据进行

处理，但是处理过程不会泄露任何原始内容。同时，拥有密钥的用户对处理过的

数据进行解密后，得到的正好是处理后的结果。 
同态加密根据加密函数的不同可以分为加法同态、乘法同态和全同态加密。

加法同态只能进行加减法运算，如 Paillier算法[4]。乘法同态只能进行乘除法运
算，如 RSA 算法。全同态可以进行各种运算，包括加减乘除、多项式求值、指
数、对数、三角函数等，Gentry算法。 
目前 FLEX 协议中主要使用的是 Paillier 算法和 EC-ElGamal 算法。EC-

ElGamal 算法满足加法同态，是基于椭圆曲线的 ElGamal 加密算法，而原始的
ElGamal算法[5]则满足乘法同态。 

7.2密钥交换协议 

密钥交换协议解决了对称密码体制中的密钥分发问题，使得通信双方可以通

过公开信道安全地交换共享的密钥或随机数。 
Diffie–Hellman(简称 DH)密钥交换[6]是密码学领域内 早付诸实践的密钥交

换方法之一。DH 算法可以让双方在完全缺乏对方(私有)信息的前提条件下通过
不安全的信道达成一个共享的密钥，并可用于对后续信息交换进行对称加密。 

FLEX协议中采用的是经典的 DH密钥交换算法，其安全性是依赖于计算离
散对数的困难程度。针对不同等级的安全要求，可以选择使用不同长度的大素数

𝑝，常用的有 2048、3072、4096、6144、8192位五种长度。通常，位数越大安全
性越高，但计算时间就越长。 
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7.3安全伪随机数生成 

随机数被广泛用于密钥产生、初始化向量、时间戳、认证挑战码、密钥协商、

大素数产生等方面。随机数生成器就是用于生成随机数的算法或函数，它的安全

性对密码系统的安全性有重要影响。随机数生成器包括：真随机（非确定性）数

生成器和伪随机（确定性）数生成器两类。 
真随机数生成器随机性非常好，完全不可预测和回溯，但一般需要依靠特定

的物理系统环境条件才能获取，所以应用范围有限。一般系统使用的随机数生成

器都是伪随机的。伪随机数生成器之所以被称为确定性随机数生成器，是因为在

确定输入（种子）的情况下，它的输出也就确定了，相同的输入必然导致相同的

输出，这类随机数生成器一般只依赖软件算法实现，对系统要求较低，应用范围

广泛。 
联邦数据交换过程中经常需要生成随机数和伪随机数，一些可由参与方独立

生成的随机数应使用系统提供的真随机数生成函数生成。安全的伪随机数生成算

法是除了满足统计学伪随机性外，还需要满足密码学安全伪随机性，即不能以显

著大于 50%的概率在多项式时间内推算出序列的其它任何部分。 

 

图 7.3 伪随机生成器结构 

如图 7.3，安全伪随机数生成器(pseudo-random number generator: PRNG)通过
输入一个种子，生成密码学安全的伪随机数列。伪随机数的种子是一串随机的比

特序列，根据种子就可以生产出专属于自己的伪随机数列。伪随机数生成器是公

开的，但种子是需要自己保密的，这就好像密码算法是公开的，但密钥只能自己

保密。由于种子不可以被攻击者知道，因此不可以使用容易被推测的值，例如不

可以用当前时间作为种子。 
FLEX 协议中多处使用了该算法，如在基于一次一密的安全聚合中，加密所

需的密钥是通过安全伪随机数生成算法生成；样本过滤中，使用伪随机数生成算

法生成替换所需的比特串。NIST.SP.800-90标准中规定了四种安全伪随机数生成
算法 Hash_DRBG，HMAC_DRBG，CTR_DRBG和 Dual_EC_DRBG。目前 FLEX
协议中采用的是 HMAC_DRBG[7]。 

7.4一次一密 

一次一密(one-time pad)是一种理想的加密方案，该方案中每个消息用不同的
密钥加密，每个密钥只使用一次。一次一密会使用乱码本记录一个大的不重复的

真随机密钥集。实际应用中，发送方会对所发消息加密，然后销毁乱码本中用过

部分。接收方有一个同样的乱码本，并依次使用乱码本上的每个密钥去解密密文，
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接收方在解密消息后销毁乱码本中用过的部分。新的消息则用乱码本的新的密钥

加解密。 
FLEX 协议中使用一次一密时，会先将待加密的数值转换为整数，然后与密

钥相加或相减，解密时需要再将整数转换为浮点数。由于密钥需要参与方在线生

成，所以一次一密通常要与 7.2节的密钥交换协议和 7.3节的安全伪随机生成算
法结合使用。 

7.5格式保留加密 

 格式保留加密(format preserving encryption: FPE)是一种可以保证密文与明文
具有相同的格式与长度的加密方式。FPE常用于数据去标识化或脱敏中，能保持
明文和密文的格式相同，如英文加密后仍为英文，数字加密后仍为数字。而常规

的分组密码，如 AES、SM4 算法，则不能保证密文与明文具有相同的格式与长
度。身份证号码经过 AES 加密后长度会变长，并且不能保证密文保持身份证号
的格式。 

FLEX 中的格式保留加密采用了 NIST.SP.800-38G 标准中的 AES-FF1 算法
[8]，将其当作一种随机置换算法，来生成布隆过滤器内的随机置换。为提高计算
效率，选用了 base为 2的特例，来支持比特长度为 64位以下的明文的加密。 

7.6布隆过滤器 

布隆过滤器(bloom filter: BF)，是一种空间效率很高的随机数据结构，以比特
数组的形式表示，用来判断一个元素是否存在集合内。布隆过滤器具有运行速度

快、占用内存小的特点，因此常应用于海量数据的处理。 
布隆过滤器并不适用“零错误”的场景，因为它是一个基于概率的数据结构，

只能判断某一元素可能存在该集合中或肯定不存在该集合中。 
样本过滤协议使用了布隆过滤器来表示用户 ID 集合，并且支持布隆过滤器

之间按位与(&)和按位相等判断(==)运算。 

7.7不经意传输 

不经意传输(oblivious transfer: OT)协议，是一种可保护隐私的双方通信协议，
能使通信双方以一种选择模糊化的方式传输消息。协议有两个参与方，发送方和

接收方。发送方拥有的消息数为𝑛，公开的有安全参数𝑝，安全坐标参数𝐵和随机
预言模型𝐻，加法和乘法运算都基于特定的椭圆曲线进行。 
尽管发送方有𝑛条消息，但是执行协议后，接收方只能得到他想要得到的其

中一条或多条消息。在整个过程中，发送方不能控制接收方的选择，发送方不知

道接收方得到了哪几条消息，接收方也不能得到除了选择之外的其它消息。 
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OT协议具有多种形式，根据收发消息数量的不同可以分为：1 − 2（2选 1），
1 − 𝑛（𝑛选 1）和𝑘 − 𝑛（𝑛选𝑘）的 OT 协议。OT 协议应用广泛，在样本对齐、
安全多方计算等领域均有应用。FLEX中的匿踪查询使用了1 − 𝑛的 OT协议，具
体参见文献[9]。 

7.8秘密分享 

秘密分享(secret sharing: SS)是一种共享秘密的技术，通过某种方法将秘密拆
分，从 N个信道同时发送，即使有信道存在恶意者，也无法恢复秘密。秘密分享
能在计算前后始终保持秘密在参与方之间分享，并且在计算过程中不会泄漏参与

方的敏感数据。 
秘密分享在 FLEX中主要应用在多头共债和联邦矩阵计算协议中。这里提供

的秘密分享支持任意数量参与方之间的秘密分享，还支持加法、乘法、点乘、比

较等常用运算。 

7.9 其它密码算法  

 FLEX的底层还使用了许多其它经典的密码算法，如对称密码、非对称密码、
Hash函数等。具体地， 

l 对称密码主要使用 AES[10]、SM4[11]； 
l 非对称密码中的椭圆曲线密码算法实现参考ANSI X9.63[12]和SM2[13]； 
l Hash函数主要使用MD5[14]、SHA1[15]、SHA256[16]、SM3[17]。 

7.10 小结  

 公共组件为 FLEX上层应用协议提供了基础支撑，前面章节介绍的应用协议
都部分采用了这里的公共组件，具体对应关系可以参照表 7.10。 

表 7.10 FLEX应用协议与公共组件的对应 

章节 协议 同态加密 密钥交换 伪随机数 一次一密 格式保留 布隆过滤器 不经意传输 秘密分享 其它 

2.1 OT-INV       √  √ 

2.2.1 BF-SF   √  √ √   √ 

2.2.2 SAL  √       √ 

3.1 HE-DT-FB √         

3.2.1 FMC        √  

3.2.1 IV-FFS √         

4.1.1 HE-ML √         

4.1.2 SS-ML        √  
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5.1 HE-Linear-FT √         

5.2.1 HE-OTP-LR-FT1 √   √      

5.2.2 HE-OTP-LR-FT2 √   √      

5.3 OTP-NN-FT    √      

5.4.1 HE-GB-FT √         

5.4.2 CS-GB-FT         √ 

5.5.1 OTP-SA-FT  √ √ √     √ 

5.5.2 HE-SA-FT √         

6.1 HE-LR-FP √         
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8.联邦安全性 

在对现代密码方案的安全性进行评估时，有信息论安全和计算安全两种安全

性级别。虽然信息论安全的安全级别看似比计算安全要高，但是考虑到方案的可

应用性时，人们往往选择了具有计算安全性的方案。信息论安全是指既使攻击者

拥有无限的时间和计算能力，他们也没有足够的“信息”实现攻击。 
计算安全指从理论上可以破解，但攻击者在有限的攻击时间和计算能力下无

法成功实施攻击。当然，如果超出方案所限定的攻击时间或计算能力，攻击者是

可以攻破方案的；但是，此时的攻击时间和计算能力往往是攻击者所无法承受的。

本书中介绍的 FLEX协议具有计算安全性。 
事实上，联邦安全性不仅仅包括联邦协议的安全性，还包括联邦平台的安全

性。联邦协议只是集成在联邦算法中的一部分，而实际的应用中会对算法进一步

封装形成联邦平台。联邦平台的安全性会涉及到更多方面，从数据导入到平台，

到数据存储到模型训练，以及模型在生产环境进行预测，每一个环节都存在安全

隐患。而且应用行业不同，数据敏感度分级不同，隐私保护的要求也不同，尤其

是金融、医疗行业安全要求 高。总之，联邦安全性应包括联邦平台和联邦协议

的安全性，同时还要充分考虑行业规范要求。 

8.1联邦安全矩阵 

 
图 8.1 联邦安全矩阵 

从不同的角度看联邦安全，关注的问题点会完全不同。这里我们提供了一个

联邦安全矩阵(图 8.1)，总结了在不同视角下联邦安全的关注点。 
l 数据：从数据性质角度，用户普遍关心的训练阶段特征指标和标签信息
是否安全，预测阶段特征指标和预测结果是否存在泄漏； 

l 过程域：在数据应用过程中，主要关注数据存储、数据处理、数据查询、
数据传输过程的安全性； 
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l 参与者：从参与者角度，联邦更关心合作方是属于诚实参与者、半诚实参
与者或恶意参与者； 

l 合谋：针对恶意参与者，联邦模型是否能抵抗完全合谋、少数合谋、双方
合谋还是完全不支持合谋； 

l 模型：从模型维度，会涉及到模型存储、模型使用、模型攻防中的安全性； 
l 第三方：从第三方的角度，联邦参与方更关心可信第三方到底是一个怎
样的实体机构还只是一个虚拟服务器。 

基于联邦安全矩阵分析，可知 FLEX协议解决的是数据处理、数据查询和数
据传输过程中特征指标、标签和预测结果的安全和隐私保护问题，应用协议均假

设参与者为半诚实参与者，并支持抗合谋攻击。FLEX中的第三方可以是一个虚
拟服务器，而出于安全考虑，虚拟服务器的安全性以及管理控制方式就至关重要；

而可信实体机构一般会由行业内有社会责任感和公信力的企业机构担任。而其它

安全问题诸如数据存储、模型存储、模型使用等则应该是联邦平台关注的重点，

与 FLEX无关。 

8.2联邦协议安全性 

借鉴 Goldreich的安全性定义[18]，将联邦参与者分为诚实参与者、半诚实参
与者和恶意参与者。在整个协议执行过程中， 
l 诚实参与者：对协议完全“遵纪守法”，不存在提供虚假数据、泄漏、窃听和
中止协议的行为； 

l 半诚实参与者：虽然会按照要求执行各个步骤，不存在提供虚假数据、中止
协议等行为，但是他们会保留所有收集到的信息以便推断出其他参与者的秘

密信息； 
l 恶意参与者：完全无视协议执行要求，他们可能存在提供虚假数据、泄漏他
们收集到的所有信息、窃听甚至中止协议等行为。 
根据参与者的不同，联邦参与者模型分为半诚实模型和恶意模型。半诚实模

型下，协议的参与者仅包含诚实参与者和半诚实参与者。如果恶意参与者参与协

议的执行，则此类模型称为恶意模型。 
联邦协议安全性可以直观地理解为，对于一个半诚实参与者，如果可以利用

自己的输入与协议的输出通过单独模拟整个协议的执行过程而得到在执行协议

过程他所能得到的任何信息，那么协议就能保证输入的隐私性；对于一个恶意参

与者，如果可以直接利用协议的输出通过单独模拟整个协议的执行过程而得到协

议过程中他所能得到的任何信息，那么协议就能保证输入的隐私性。 
如果一个联邦协议能被这样模拟，参与者就不能从协议的执行过程中得到有

价值的信息，这样的联邦过程就是安全的。和加密方案的安全性定义类似，不论

是半诚实模型还是恶意模型，攻破指的是攻击者利用他/她所得到输出信息和中
间信息推导出其他参与者的输入隐私数据。 
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作为一种联邦协议，FLEX 中的大部分应用协议也都是可以保障半诚实参与
者的数据安全的，即：执行 FLEX协议后，除了协议的执行结果外没有任何信息
泄露。不过，FLEX中有两个协议，匿踪查询和样本过滤，不能严格满足半诚实
参与者的数据安全。匿踪查询实际上是将待查询的用户 ID 信息隐藏在𝑛个查询
ID中，将 ID信息的暴露概率从 1降低为1 𝑛⁄ 。样本过滤是用于过滤大部分的非
交集 ID，从参与方的大规模数据中挑选出部分可用于后续样本对齐的数据。样
本过滤可能会泄漏部分能对齐的 ID信息，但是泄漏概率比较小。 

8.3安全与效率的平衡 

如上所述，计算安全在理论上仍然是可以破解的，只是要求攻击方具有非常

强的计算和存储能力，攻击代价是巨大的。同样，安全性的提升也会导致数据加

解密的速度变慢，进而影响联邦算法的效率。 
与非联邦算法相比，影响联邦算法效率的因素更多。值得关注的几个因素包

括： 
l 加解密的速度：取决于算法和密钥的选择； 
l 密文的处理速度：尤其是同态加密需要在密文上运算； 
l 密文的数据规模：加密后的数据存储量会发生变化； 
l 网络和通信协议：参与方之间的信息传输方式。 
FLEX 中的协议在选取密码算法前已经进行过大量的实验验证，能有效地支

持联邦算法实施。协议中部分参数比如密钥长度等也可以根据需要灵活调整，以

保证算法稳定高效的运行。此外，为了提升联邦效率，我们专门设计了一套的轻

量级的联邦通讯框架——Ionic Bond。该框架支持联邦环境下点到点和域通讯等
通讯模式，具有极高的网络并发性能；还支持超大数据一次性传输，不受硬盘读

写性能影响。Ionic Bond 部署简单，开箱即用，适合容器化、k8s 部署，支持水
平扩展，相关内容我们也会开放出来。 

8.4小结 

本文阐述了联邦应用中涉及的数据安全交换协议。参与交换的敏感数据会随

着联邦技术的发展而变化，协议也会逐步迭代升级，我们将在后续的版本中更新。

随着 FLEX协议的应用深入，为适应不同应用场景和效率要求，还需要设计不同
安全等级的协议。甚至在面对恶意参与者或合谋攻击时，能提供更安全的标准保

障各参与方的数据安全。 
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