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赛题背景介绍
随着大数据和人工智能时代的到来，催生了很多新的安全技术方法，包括人工智能、

机器学习、可视化分析等，这些技术方法有别于传统的安全检测等技术。恶意代码行为检

测方向设有两个赛题分别为：恶意代码识别、恶意代码家族聚类。

某软件执行时产生的动作序列节选

是否为恶意代码

所属恶意代码家族

Model
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特征工程之数据探索

探索训练样本中黑白样本api_name字段的差异
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特征工程之数据探索

探索训练样本中黑白样本call_pid字段的差异

 在 数 据 探 索 分 析

阶段发现，只要程序

调用了pid为1244的

进程，那么该程序一

定是恶意软件；

 后 续 细 分 后 发 现

当程序调用了pid 为

1396的进程时，如

果特征出现的次数为

254、256、257、

258、259、262时

必为正常程序。
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特征工程之数据探索

探索训练样本中黑白样本ret_value字段的差异
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特征工程之数据探索

探索训练样本中黑白样本exinfo_value字段的差异

 在数据探索分析

阶段发现exinfos

字段中如果特征

reg出现的次数大

于等于2；又或者

特征add出现的次

数大于等于6时，

该程序必为恶意

程序。
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特征工程

特征工程

TFIDF   (n_gram=(1,5))

统计特征

文件执行了多少种不同的api

文件总共执行了多少个api

文件调用进程的个数

文件调用了了多少种不同的进程

文件进程返回值为0的个数

⋯⋯⋯

文件进程返回值为0的比例
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算法的设计和结果展示

TF-IDF

特征输入

FastText

Word2Vec

LSI

Statistical

Stacking (5 fold)

MultinomiaNB
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BernoulliNB

KNN
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LineSVC

TextCNN
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算法的设计和结果展示
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恶意代码识别结果展示

算法的设计和结果展示
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算法的设计和结果展示

TF-IDF

特征输入

FastText

Word2Vec

LSI

Statistical

K-means

构建模型

DBSCAN

层次聚类

可视化调参

聚类结果

恶意代码家族聚类模型的构建
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算法的设计和结果展示
K-means_cluster=50_t-SNE

K-means_cluster=200_t-SNE

K-means_cluster=300_t-SNE

DBSCAN_t-SNE

origin_data_t-SNE

K-means_cluster=400_t-SNE

K-means_cluster=250_t-SNE

K-means_cluster=100_t-SNE

K-means_cluster=500_t-SNE
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可改进的方向

某软件执行时产生的动作序列节选 按二进制读取xml文件后转化为图片形式

1. 把xml格式的文件用二进制读取后

转化成图片格式；

2. 使用卷积神经网络抽取图片特征；

3. 把图片特征与之前提取的文本特征

做特征融合。
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Thank you!


